Техническое задание 
на выполнение работ по внедрению программно-аппаратного комплекса интерактивного бронирования переговорных комнат на объекте  ОЦ "Технопарк" корп. 1, расположенного по адресу: Российская Федерация, г. Москва, территория инновационного центра "Сколково",  3 (ул. Нобеля 7) и ОЦ "Технопарк" корп. 2, расположенного по адресу: Российская Федерация, г. Москва, территория инновационного центра "Сколково",  4 (ул. Нобеля 5).
1.1. Наименование системы 

"Интерактивная система бронирования переговорных комнат"

1.2. Назначение и область применения

Система представляет собой программно-аппаратный комплекс и предназначена для управления электронным бронированием переговорных комнат зданий ОЦ "Технопарк" корп. 1, расположенного по адресу: Российская Федерация, г. Москва, территория инновационного центра "Сколково",  3 (ул. Нобеля 7) и ОЦ "Технопарк" корп. 2, расположенного по адресу: Российская Федерация, г. Москва, территория инновационного центра "Сколково",  4 (ул. Нобеля 5), с предоставлением удаленного доступа к системе бронирования и ведением базы данных. Программно-аппаратный комплекс представляет собой сочетание аппаратной и программной части. Аппаратная часть состоит из физически устанавливаемого оборудования, перечень которого приведен в Приложении № 1, 2. Программная часть состоит из специально разработанного под конкретные нужды программного обеспечения, серверная часть которого устанавливается на сервер (Приложение 2, п.3). База данных программной части должна содержать минимальные необходимые данные:
1.2.1. Наименование здания
1.2.2. Номер забронированной комнаты
1.2.3. Время бронирования
1.2.4. Данные забронировавшего пользователя
1.2.5. Разовый пин-код СКУД (Система контроля и управления доступом) для прохода
Программа предоставляет Веб-интерфейс для управления содержимым базы данных в соответствии с предъявляемыми требованиями по протоколу http. В систему так же входит аппаратная часть в виде ЖК дисплеев, установленных на входе в переговорные комнаты. ЖК дисплеи используются в качестве предоставления текущей информации по бронированию. Система должна интегрироваться в существующую систему СКУД на релейном уровне при помощи сетевых контроллеров. Ввод одноразового пин-кода вводится с сенсорного дисплея.
1.3 Характеристика объекта

ОЦ "Технопарк" корп. 1 представляет собой здание административно-офисного назначения, круглосуточного режима работы.

Общая площадь: 11 208,2 м².

Этажность: 4 надземных, цокольный.

Количество оборудуемых переговорных комнат – 8 шт.

ОЦ "Технопарк" корп. 2 представляет собой здание административно-офисного назначения, круглосуточного режима работы.

Общая площадь: 11 208,2 м².

Этажность: 4 надземных, цокольный.

Количество оборудуемых переговорных комнат – 5 шт.

В здании ОЦ "Технопарк" корп. 2 оборудуются переговорные комнаты, находящиеся только на 1 и 2 этажах (Приложение 3).
Установка сервера планируется в серверной здания ОЦ "Технопарк" корп. 2.
На объектах установлена система контроля и управления доступом на базе АРМ "Бастион-С2000" с контроллерами Elsys-MB-Pro4-2A-00-ТП и считывателями Elsys-SW10-EH-Black.

Объекты оборудованы структурированной кабельной системой, так же в зданиях присутствуют интернет провайдеры.
2. Требования к программной части
2.1. Требования к функциональным характеристикам 

Программная часть должна обеспечивать возможность выполнения перечисленных ниже функций:
2.1.1. Разделение пользователей подключаемых через Веб интерфейс на группы:
2.1.1.1. Неавторизованных (Просмотр)
2.1.1.2. Авторизированных (Просмотр, бронирование)
2.1.1.3. Администраторов  (Просмотр, бронирование, редактирование)
2.1.2. Возможность поиска (фильтрации) по базе данных информации по бронированиям переговорных.
2.1.3. Возможность бронирования выбранной комнаты в режиме онлайн авторизованными пользователями (резидентами). 
2.1.4. Для Администраторов базы данных возможность поиска (фильтрации) по базе данных информации по данным пользователей.
2.1.5. Для Администраторов базы данных возможность анализа в базе данных динамики бронирования.
2.1.6. Возможность распечатки информации по бронированию, рассылки на электронную почту. 
2.1.7. Возможность объединения через глобальную сеть в одну систему подсистем зданий не имеющих единой ЛВС (Локальная вычислительная сеть).
2.1.8. Возможность дальнейшего наращивания системы путем подключения к системе новых зданий с переговорными комнатами без внесения фундаментальных изменений в основную систему.
2.1.9. Необходимо предусмотреть возможность ведения гибкой (изменяемой) тарификации на услуги предоставления переговорных комнат.
2.2. Требования к надежности 

2.2.1 Требования к обеспечению надежного функционирования программного обеспечения 

Надежное (устойчивое) функционирование программного обеспечения должно быть обеспечено выполнением Заказчиком совокупности организационно-технических мероприятий, перечень которых приведен ниже: 
а) организацией бесперебойного питания технических средств; 
б) использованием лицензионного программного обеспечения; 
в) регулярным выполнением рекомендаций Министерства труда и социального развития РФ, изложенных в Постановлении от 23 июля 1998 г. Об утверждении межотраслевых типовых норм времени на работы по сервисному обслуживанию ПЭВМ и оргтехники и сопровождению программных средств»; 
г) регулярным выполнением требований ГОСТ 51188-98. Защита информации. 
2.2.2. Время восстановления после отказа 

Время восстановления после отказа, вызванного сбоем электропитания технических средств (иными внешними факторами), не фатальным сбоем (не крахом) операционной системы, не должно превышать 30-ти минут при условии соблюдения условий эксплуатации технических и программных средств. 
Время восстановления после отказа, вызванного неисправностью технических средств, фатальным сбоем (крахом) операционной системы, не должно превышать времени, требуемого на устранение неисправностей технических средств и переустановки программных средств. 

2.2.3. Отказы из-за некорректных действий пользователей системы 

Отказы программы вследствие некорректных действий пользователя при взаимодействии с программой через Веб интерфейс недопустимы. 
3. Требования к аппаратной части

3.1. Аппаратная часть системы строится исходя из нескольких составляющих:

3.1.1 Основной сервер системы. Сервер устанавливается в помещении кроссовой и имеет постоянный белый выделенный IP адрес во внешней сети. Точное место установки определяется и согласовывается с заказчиком в процессе разработки системы. Сервер строится на базе IВМ-совместимого компьютера, устанавливаемого в серверную стойку и включающего в себя:
- оперативную память объемом, 8 Гигабайт, не менее; 
- 2 HDD, 1 Тбайт, не менее; 
- операционную систему Windows 2012 Server или Windows 8;
- Firebird SQL.
3.1.2. ЖК дисплеи, устанавливаемые на входе в переговорные комнаты (Приложение 3). Точное место установки определяется и согласовывается с заказчиком в процессе разработки системы.

- Функция touchscreen
- Диагональ не менее 5”

- Возможность ввода ПИН кода для разблокировки СКУД

3.1.3. Сетевой контроллер. Сетевой контроллер должен обеспечивать связь с сервером системы по каналу Ethernet, а так же отвечать за интеграцию системы с существующей на объекте системой СКУД.

- Ethernet интерфейс

- Интеграция на релейном уровне с существующей системой СКУД на базе контроллеров Elsys
3.2. Перечень необходимого оборудования указан в Приложении №1, 2. Участниками конкурса могут выноситься на рассмотрение комиссии обоснованные предложения по замене оборудования, указанного в перечне.
4. Условия эксплуатации 

4.1. Климатические условия эксплуатации 

Климатические условия эксплуатации, при которых должны обеспечиваться заданные характеристики, должны удовлетворять требованиям, предъявляемым к техническим средствам в части условий их эксплуатации 

4.4. Требования к информационной и программной совместимости
4.4.1. Требования к информационным структурам и методам решения 
База данных работает под управлением Firebird SQL. Используется много поточный доступ к базе данных. 
4.4.1.2. Требования к запросам пользователей данных из базы
Пользователи и администраторы работают с базой данных через Веб интерфейс.

Администраторы системы должны иметь возможность редактировать данные пользователей (удаление, добавление пользователей, изменения данных, паролей и т.д.)
4.4.2. Требования к исходным кодам и языкам программирования
Дополнительные требования не предъявляются.
4.4.3. Требования к программным средствам, используемым программным обеспечением 

Системные программные средства, используемые программным обеспечением, должны быть представлены лицензионной локализованной версией операционной системы Windows и Firebird SQL.
4.4.4. Требования к защите информации и программ
Система должна обеспечивать выполнение требований по защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах, утвержденных приказом  ФСТЭК от 11.02.2013 № 17, по 4 классу защищенности.

4.5. Специальные требования 

Программа должна обеспечивать одновременную работу пользователей посредством Веб интерфейса
5. Состав и содержание работ по созданию системы
5.1.1. Закупка оборудования и материалов согласно разработанной спецификации; 
5.1.2. Выполнение строительно-монтажных работ;
5.1.3. Внедрение системы и выполнение пуско-наладочных работ;
5.1.4. Проведение индивидуальных испытаний;
5.1.5. Подготовка исполнительной документации;
5.1.6. Подготовка руководства пользователя;
5.1.7. Сдача системы в эксплуатацию.
6. Нормативные документы
При реализации проекта следует руководствоваться нижеперечисленной и прочей действующей  нормативной и руководящей документацией: 
6.1. ГОСТ Р 51408-99 Совместимость технических средств электромагнитная. Устойчивость к электромагнитным помехам профессиональной аудио-, видео-, аудиовизуальной аппаратуры и аппаратуры управления световыми приборами для зрелищных мероприятий. Требования и методы испытаний
6.2. ГОСТ Р 51523-99 Совместимость технических средств электромагнитная. Помехоэмиссия от профессиональной аудио-, видео-, аудиовизуальной аппаратуры и аппаратуры управления световыми приборами для зрелищных мероприятий. Нормы и методы испытаний
6.3. ГОСТ Р МЭК 60065-2009 Аудио-, видео- и аналогичная электронная аппаратура. Требования безопасности 
6.4. ГОСТ Р 50009-2000 Совместимость технических средств охранной, пожарной и охранно-пожарной сигнализации электромагнитная. Требования, нормы и методы испытаний на помехоустойчивость и индустриальные радиопомехи.
6.5. ГОСТ Р 50739-95 Средства вычислительной техники. Защита от несанкционированного доступа к информации. Общие технические требования.
Рабочая документация должна быть выполнена с соблюдением нормативных документов по пожарной безопасности.
7. Требования к документированию

После завершения работ, Подрядчиком подготавливается и передаётся Заказчику следующая документация:

- Альбомы ИД (раб. черт., структ. и принц. схемы, специфик., каб. журнал, таблицы каб. соединений и т.д.); 
- Акт об окончании ПНР;

- Отчет о проведении ПНР;

- Акт о проведении индивидуальных испытаний;

- Сертификаты соответствий нормам РФ и пожарным требованиям безопасности;
- Паспорта на оборудование;

- Акт о приемке технических средств в эксплуатацию;

- Ведомость смонтированного оборудования;

- Руководство пользователя;

- Руководство по техническому обслуживанию и технике безопасности;

- Дистрибутивы программного обеспечения на электронном носителе в оригинальной упаковке(в случае наличия);

- Реестр представляемой документации.

- Прочая необходимая документация.
8. Требования к техническим и функциональным характеристикам, к качеству поставляемых товаров, выполняемых работ, оказываемых услуг, к их безопасности, к размерам, упаковке, отгрузке товара, требования к результатам работ, а также иные показатели, связанные с определением соответствия поставляемого товара, выполняемых работ, оказываемых услуг потребностям Заказчика:
8.1. Требования к цене работ

В цену договора должны быть включены все расходы Подрядчика, связанные с выполнением работ по договору, в том числе расходы на погрузку, разгрузку, доставку материалов, оборудования, инструмента до объекта, оплату НДС и других обязательных платежей в соответствии с законодательством РФ. Расчёт стоимости работ выполнять в ФЕР-2001 с пересчётом в текущий уровень цен. Расходы на выполнение сопутствующих работ (в том числе погрузка и вывоз строительного мусора, расходные материалы) учитываются Подрядчиком в локальной смете.

8.2.  Требование к качеству работ и материалов

Выполнять в соответствии с действующими строительными нормами и правилами, техническими регламентами, противопожарными, эксплуатационными, санитарными и противопожарными нормами. Все материалы, применяемые Подрядчиком, должны быть сертифицированы (если это предусмотрено действующими нормативами).
8.3. Требования к условиям производства работ
Работы необходимо выполнить в строгом соответствии с действующими ГОСТ, СНиП, ТУ, НПБ, ППБ, СанПиН, СП 12-95 и другими нормативными документами. Подрядчику работы выполнять с учётом режима работы подразделений Заказчика и режима охраны объекта. Выполнять демонтажные работы без повреждения существующих несущих конструкций, эксплуатируемых конструкций, инженерных систем. Оперативно производить уборку строительного мусора и складирование в организованных местах, с последующим вывозом и утилизацией. При выполнении работ Подрядчик несет ответственность за сохранность существующего и эксплуатирующегося оборудования Заказчика. При повреждении оборудования Заказчика, расходы на их восстановление принимает на себя Подрядчик. Подрядчику необходимо принимать меры к нераспространению строительного мусора и пыли по территории. Подрядчику следует во время выполнения работ обеспечить необходимые мероприятия по соблюдению чистоты прилегающей территории. Погрузка и вывоз строительного мусора производится в контейнерах Подрядчика, с последующей утилизацией. При выполнении работ Подрядчик выполняет временные пути безопасного прохода людей с устройством освещения в темное время суток (при необходимости) и обеспечивает выполнение мероприятий по безопасности при производстве работ. Заказчик не предоставляет площади для размещения (проживания) сотрудников организации Подрядчика.
9. Требования к сроку и/или объему предоставления гарантий качества товара/ работ/ услуг, к обслуживанию товара, к расходам на эксплуатацию товара Подрядчик предоставляет гарантию на выполненные работы сроком не менее 2 (двух) лет с даты подписания Заказчиком Акта приемки выполненных работ; срок выполнения работ не должен превышать 1 (одного) месяца с даты заключения договора. Гарантия на применяемое оборудование согласно гарантии производителя, но не менее 1 (одного) года.

10. Требования к участникам Процедуры закупки, устанавливаемые в соответствии с законодательством Российской Федерации к лицам, осуществляющим поставку товаров, выполнение работ, оказание услуг, являющихся предметом торгов (лицензии, свидетельство СРО и т.д.)
Наличие квалифицированного персонала, имеющего все необходимые разрешения на работу в соответствии с законодательством РФ.

11. Обоснованные особые условия, необходимые для включения в проект Договора Работа в вечернее время и в выходные дни. Согласование с Заказчиком времени выполнения работ.
Приложение № 1 к Техническому заданию
на выполнение работ по внедрению программно-аппаратного комплекса интерактивного бронирования переговорных комнат на объекте  ОЦ "Технопарк" корп. 1, расположенного по адресу: Российская Федерация, г. Москва, территория инновационного центра "Сколково",  3 (ул. Нобеля 7)
	№
	Модель
	Наименование
	Ед. изм.
	Кол-во

	1.
	ЭРА-10000МЭ
	Сетевой контроллер в комплекте с программным обеспечением
	шт.
	8

	2.
	Дисплей ЭРА 5"
	Сенсорный дисплей
	шт.
	8

	3.
	Скат 1200 Д
	Блок резервного питания
	шт.
	8

	4.
	Delta DT 1207
	Аккумуляторная батарея 7 Ам/ч
	шт.
	8

	5.
	EuroLan 5e UTP4-2-0,5
	Провод eurolan (прокладка в  существующем кабельном лотке)
	м.
	400

	6.
	Стяжки пластиковые, изолента, дюбеля, саморезы
	Расходные материалы
	комп.
	1


Приложение № 2 к Техническому заданию
на выполнение работ по внедрению программно-аппаратного комплекса интерактивного бронирования переговорных комнат на объекте  ОЦ "Технопарк" корп. 2, расположенного по адресу: Российская Федерация, г. Москва, территория инновационного центра "Сколково",  4 (ул. Нобеля 5).
	№
	Модель
	Наименование
	Ед. изм.
	Кол-во

	1.
	ЭРА-10000МЭ
	Сетевой контроллер в комплекте с программным обеспечением
	шт.
	5

	2.
	Дисплей ЭРА 5"
	Сенсорный дисплей
	шт.
	5

	3.
	Xeon E3-1241V3 / 16 Гб / 2 x 2 Тб SATA RAID Microsoft Windows Server 2012 R2 x64 Standard 2CPU
	Сервер с установленной операционной системой
	шт.
	1

	4.
	Скат 1200 Д
	Блок резервного питания
	шт.
	5

	5.
	Delta DT 1207
	Аккумуляторная батарея 7 Ам/ч
	шт.
	5

	6.
	EuroLan 5e UTP4-2-0,5
	Провод eurolan (прокладка в  существующем кабельном лотке)
	м.
	250

	7.
	Стяжки пластиковые, изолента, дюбеля, саморезы
	Расходные материалы
	комп.
	1
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