ТЕХНИЧЕСКОЕ ЗАДАНИЕ 

на системно-техническую поддержку и администрирование информационно-вычислительного комплекса в здании Центра городского развития ИЦ «Сколково».
В данном техническом задании не рассматриваются вопросы связанные с техническим обслуживанием и ремонтом оборудования и систем.

1. Список сокращений и условных наименований.
	Сокращение, термин
	Полное наименование, определение

	ВКС
	Система видеоконференцсвязи

	Диагностика
	Проверка технических характеристик ИВК на их соответствие техническим условиям, заданным производителем оборудования

	Заказчик
	Общество с ограниченной ответственностью «Объединенная дирекция по управлению активами и сервисами Центра разработки и коммерциализации новых технологий (инновационного Центра «Сколково»)» 

	 ИВК Заказчика
	Информационно-вычислительный комплекс Заказчика. Комплекс технических средств и программного обеспечения (ПО) СВТ, ЛВС, СТК, ПУ, ФТ, ВКС, СКС, системы электронной почты, объединенных в единую ИТ-инфраструктуру, приведенных в Приложении №1 

	 ИС
	Информационная система Исполнителя. Информационно-сервисная система (составная часть Service Desk), в которой будут отражены все инциденты, заявки, запросы, возникшие и отработанные в процессе предоставления услуг на площадках Заказчика, а также отчеты и план-графики выполняемых услуг.

	Инцидент
	Событие, не являющееся частью нормального функционирования сервиса и при этом влияющее или способное оказать влияние на снижение качества сервиса или полное прекращение его предоставления. Все инциденты должны регистрироваться и отслеживаться в Базе данных ИС Исполнителя

	ЛВС
	Локальная вычислительная сеть

	ПО
	Программное обеспечение, необходимое для полноценного функционирования ИВК Заказчика

	ПУ
	Печатающие устройства

	Разрешение инцидента
	Восстановление (обеспечение) нормального функционирования ИВК Заказчика (в период проведения мероприятий Заказчика)

	Расходные материалы
	Материалы, расходуемые при эксплуатации оборудования: бумага, конверты, картриджи, тонеры, тонер-картриджи, копи-картриджи, барабаны переноса тонера, девелоперы, фьюзерное масло, бункеры отработки и т.п.

	СВТ
	Средства вычислительной техники

	СКС
	Структурированная кабельная система

	Срок прибытия специалиста Исполнителя на место оказания услуг
	Интервал времени от момента принятия вызова СТП Исполнителя до момента прибытия специалиста Исполнителя на место оказания услуг 

	СТК
	Система телекоммуникаций

	СТПиА
	Системно-техническая поддержка и администрирование - комплекс мероприятий направленных на поддержание (обеспечение) ИВК Заказчика в  актуальном состоянии в процессе их эксплуатации, и консультации по оснащению и модернизации ИВК Заказчика

	СТП
	Служба технической поддержки Исполнителя

	ФТ
	Факсимильная техника

	Service Desk
	Комплекс аппаратно-программных средств службы технической поддержки Исполнителя

	TelePresence
	Система ВКС с эффектом присутствия. 

	ТМЦ
	Товарно-материальные ценности

	НСИ
	Нормативно-справочная информация. 

	СХД
	Система хранения данных. 


2.  Цель системно-технической поддержки и администрирования.

Обеспечение работоспособности и подготовка ИВК Заказчика к использованию по назначению и согласно документированным производителем оборудования и ПО возможностям (техническим характеристикам), для решения функциональных задач Заказчика, снижения интенсивности износа и предупреждения вероятных отказов оборудования в период проведения мероприятий Заказчика. 

3.  Состав оборудования ИВК Заказчика. 

Состав оборудования  ИВК Заказчика приведен в Приложение №1 к настоящему ТЗ.

Технической поддержке и администрированию подлежит оборудование ИВК Заказчика, которое эксплуатируется на Объекте Заказчика:

· Центр городского развития «Инновационного Центра «Сколково» (ГиперКуб), расположенный по адресу: г. Москва, территория инновационного центра «Сколково», дом № 1 (далее – Объект).
Срок оказания услуг с 01.03.2015 по 28.02.2016.

В течение срока оказания услуг по СТПиА состав и количество компонентов ИВК Заказчика, могут быть изменены.
4. Состав услуг по системно-технической поддержке и администрированию
· Техническая поддержка;

· Системное  администрирование;
· Сопровождение и управление оборудованием для проведения конференций, встреч и прочих проводимых на территории Заказчика мероприятий;
· Сопровождение и управление сеансами ВКС и услуг TelePresence;

· Управление взаимоотношениями с поставщиками услуг связи и контроль выполнения SLA соглашений;

· Выделение на постоянной основе Исполнителем своих специалистов на Объект Заказчика;

· Консультационные услуги;

4.1. Техническая поддержка
Исполнитель обязуется, по требованию Заказчика, выделить специалиста для оказания технической поддержки пользователей, оказания консультационных услуг по использованию техники и систем, входящих в ИВК Заказчика.
Исполнитель должен иметь возможность обеспечить прибытие специалиста для оказания технической поддержки на Объект в течение двух рабочих часов с момента вызова одним из авторизованных сотрудников Заказчика.
4.2.  Системное администрирование
Системное  администрирование ИВК Заказчика выполняется специалистами Исполнителя и включает в себя следующие услуги: 

· смена версии программного обеспечения (предоставляется Заказчиком);

· обновление установленных версий программного обеспечения;

· сервисное сопровождение и поддержка бизнес-приложений (обучение пользователей, консультации, мониторинг работоспособности, интеграция в общую структуру ИВК, установка обновлений, конфигурирование параметров);

· настройка антивирусного программного обеспечения, контроль работоспособности и установка обновлений, обслуживание клиент-серверного программного обеспечения;

· сопровождение пользователей по системным вопросам (настройка сетевой карты, настройка клиентской части программного обеспечения для работы в локальной вычислительной сети, настройка рабочего стола и офисного программного обеспечения для выполнения конкретных задач, работа с  программами архивации, работа с антивирусным программным обеспечением, настройка параметров средств отображения и ввода информации в соответствии с пожеланиями пользователя, настройка параметров печати под задачи пользователя и др.);

· администрирование серверов и локальной сети (создание новой учётной записи, включение в группу, предоставление ресурсов и прав, удаление старых учётных записей и др.);

· поддержание в актуальном состоянии  данных о компонентах (аппаратных и программных) ИВК Заказчика, находящихся в эксплуатации, в ИС Исполнителя, формирование паспортов (формуляров) на каждую единицу техники;

· выполнение процедур резервного копирования данных;

· управление подсистемой межсетевого экранирования;

· управление подсистемой доступа пользователей к сети Интернет (настройка политик в соответствии с установленными требованиями);

· мониторинг доступа к сети Интернет  (учет использования пользователями ресурсов сети Интернет);

· мониторинг сетевых событий и событий безопасности, управление сенсорами безопасности, настройка консоли администратора безопасности;

· управление инфраструктурой открытых ключей (PKI);

· настройка и управление виртуальными частными сетями (VPN);

· иные услуги, необходимые для данного вида обслуживания.

Кроме того, Исполнитель обязан осуществлять управление конфигурациями систем и сервисов, управление изменениями, управление  информационными системами и корпоративными порталами Заказчика.

Исполнитель в рамках реализации услуг СТПиА гарантирует выполнение на постоянной основе системных административных услуг по управлению переданными под его ведение ИС и корпоративные порталами. Предоставляемые услуги включают в себя: резервное копирование и восстановление, управление правами пользователей и групп пользователей, управление хранением документов и данных.

4.3.  Сопровождение  и управление оборудованием для проведения конференций, деловых встреч и мероприятий.
 Исполнитель должен иметь возможность по запросу  Заказчика выделить специалистов соответствующей квалификации для оказания услуг по сопровождению мероприятий на Объекте в течение двух рабочих часов с момента вызова одним из авторизованных сотрудников Заказчика.
Предоставляемое Заказчиком оборудование для проведения конференций и деловых встреч Заказчика включает в себя следующие системы:

· Система отображения в виде проекторов, плазменных панелей или ЖК-экранов, включая пассивное и активное коммутационное оборудование.
· Система передачи звука, включая сервер управления, пульт управления, микрофоны, точки трансляции звука, акустические системы, пассивное и активное коммутационное оборудование.

· Система синхронного перевода, включая сервер управления, пульты переводчиков, систему ресиверов и трансмиттеров, систему коммутации.

· Система конференц-связи, включая сервер управления, микрофоны и систему коммутации.

· Система сценического освещения, включая пульт управления и модули активного и пассивного сценического освещения.

· Система медиа-фасада, включая светодиодное оборудование, сервер управления, пассивное и активное коммутационное оборудование.

· Медиа-лестница, включая сервер трансляции, проекторы и ЖК-экраны, медиа-проигрыватели.
4.4.  Сопровождение  и управление сеансами ВКС и услуг TelePresence

Исполнитель обязан иметь возможность по запросу  Заказчика выделить специалистов соответствующей квалификации для оказания услуг по администрированию и сопровождению сеансов ВКС и Сеансов TelePresence на Объекте.

4.5.  Управление взаимоотношениями с поставщиками услуг связи (телекоммуникационные компании, провайдеры) и контроль выполнения SLA соглашений

Исполнитель гарантирует предоставление услуг по управлению взаимоотношениями с арендодателями и поставщиками. Исполнитель обеспечивает организацию взаимодействия с поставщиками услуг (например, ЦОД, интернет провайдер, регистратор доменов), мониторинг качества услуг и предоставление отчетности о соответствии предоставленных услуг.

В рамках управления взаимоотношениями с арендодателями и поставщиками Исполнитель выполняет мероприятия, включающие в себя:

· Оказание услуг по взаимодействию  с арендодателем (подготовка договоров для заключения, подготовка согласований, распоряжений и т.д.);

· взаимодействие с поставщиками услуг  (определение перспектив сотрудничества, подготовка технико-экономического обоснования взаимодействия с выбранным поставщиком);

· подготовительные работы по заключению договоров поставки на максимально выгодных для Заказчика  условиях;

· контроль за выполнением поставщиками услуг контрактных обязательств.
4.6.  Выделение на постоянной основе Исполнителем своих специалистов на Объект Заказчика

Исполнитель обязан выделить на постоянной основе (в период действия контракта) специалистов, согласованных в Заявках Заказчика, соответствующей квалификации, в количестве, необходимом для качественного выполнения услуг в интересах Заказчика на Объекте Заказчика. 

Основные функции специалистов: 

· системно-техническая поддержка и администрирование ИВК, ПНР, консультации;

· консультации по развитию и модернизации ИВК Заказчика, решение задач по разработке архитектурных решений;

· реализация проектов Заказчика (на мероприятиях Заказчика);

· участие в процессе закупок оборудования и оргтехники (консультации);

· прочие услуги.   

4.7.  Консультационные услуги

Исполнитель оказывает консультационные услуги для сотрудников и компаний, эксплуатирующих ИВК Заказчика. Консультации проводятся Исполнителем удаленно: по телефону, электронной почте, в письменном виде (в зависимости от требования Заказчика)  или непосредственно на месте эксплуатации ИВК Заказчика. Список предлагаемых Исполнителем консультаций включает в себя:

· консультации по вопросам конфигурирования, эксплуатации оборудования и программного обеспечения ИВК Заказчика;

· консультации по проведению превентивных мер для недопущения аварийных ситуаций ИВК Заказчика;

· консультации по предварительной диагностике и локализации возникшей неисправности на оборудовании и программном обеспечении ИВК Заказчика;

· консультации по вопросам расширения и модернизации оборудования и программного обеспечения ИВК Заказчика;

· другие технические вопросы, связанные с функционированием оборудования и программного обеспечения ИВК Заказчика.

Консультации должны проводиться до окончательного закрытия запроса, поднятого сотрудниками Заказчика. При невозможности решить проблему с помощью консультации специалист Исполнителя, проводивший консультации, должен передать запрос на следующий уровень технической поддержки и контролировать дальнейшее выполнение данного запроса.
5. Требования к системно-технической поддержке.
5.1. Требования к составу услуг
Исполнитель гарантирует предоставление следующего состава услуг в рамках системно-технической поддержки:

1. Плановые услуги:

· Диагностика оборудования программного обеспечения ИВК с выдачей рекомендаций по эксплуатации и с устранением возможных выявленных диагностикой проблем до повышения их критичности.

· Профилактическое обслуживание программного обеспечения, проверка актуальности.
2. Консультационные услуги (согласно п.4.7 настоящего ТЗ).

3. Услуги по восстановлению диагностике работоспособности оборудования и программного обеспечения ИВК:

· Дистанционная диагностика предполагаемой неисправности оборудования/программного обеспечения ИВК с использованием сертифицированных программных средств.

· Консультационная и методическая поддержка специалистов на местах в процессе устранения неисправности на оборудовании и программном обеспечении ИВК, сопровождаемая дистанционным мониторингом и дистанционным конфигурированием оборудования и программного обеспечения ИВК.

· Устранение неисправностей путём дистанционного конфигурирования оборудования и программного обеспечения ИВК.

· Устранение неисправностей путём замены (обновления) микропрограммного обеспечения в оборудовании ИВК.
В состав предоставляемых услуг по СТПиА также входят услуги по поддержанию в актуальном состоянии информации (база данных) о составе оборудования ИВК Заказчика.

5.2. Требования к предоставлению услуг
Исполнителем должна быть обеспечена Служба технической поддержки, отвечающая за техническую поддержку оборудования ИВК Заказчика, диагностику и локализацию неисправностей. 

В случае возникновения у Заказчика требований по круглосуточной системно-технической поддержке Исполнитель обязуется предоставить непрерывную круглосуточную (24 часа в сутки, 7 дней в неделю) Службу технической поддержки.

Связь со Службой технической поддержки должна быть организована посредством «Горячей линии» следующими способами:
· по телефонному номеру
· электронной почтой

Исполнитель гарантирует  СТПиА ИВК Заказчика согласно требованиям о предоставлении услуг (п.5 настоящего ТЗ).

5.3. Категории критичности проблем и приоритетность обслуживания
Исполнитель гарантирует оказание услуг по СТПиА ИВК в соответствии с категориями критичности проблем и приоритетности сотрудников Заказчика.

В соответствии с принятой классификацией по приоритетному обслуживанию сотрудники Заказчика представлены следующими группами:

· Категория 1 (Super VIP). К данной категории относятся сотрудники с должностями  президент, вице президенты, их помощники и секретари, а также иные сотрудники, список которых предоставляется Заказчиком дополнительно. Все заявки (без исключения) данных сотрудников решаются по самому высшему приоритету.

· Категория 2 (VIP). К данной  категории относятся сотрудники с должностями директоров департаментов и руководителей управлений. Все заявки, полученные от данных сотрудников, решаются с высоким приоритетом.   

· Категория 3 (Standard). К данной категории относятся остальные сотрудники Заказчика. Все заявки, полученные от данных сотрудников, решаются в рабочем порядке.

В соответствии с принятой классификацией по категориям критичности проблем все инциденты Заказчика разделены на следующие группы:

· SL 1: неисправность сервисов,  влекущая за собой полный отказ функционирования ИВК. 

· SL 2: неисправность сервисов, влекущая за собой значительное ухудшение качества функционирования ИВК и предоставления услуг пользователям  ИВК. 

· SL 3: неисправность сервисов, влекущая за собой ухудшение работоспособности ИВК при сохранении большинства функций ИВК.

· SL 4: неисправность сервисов не влечет за собой какого-либо ухудшения работоспособности ИВК и не сказывается на качестве предоставления услуг пользователям ИВК.

Категории критичности проблемы для оборудования и программного обеспечения ИВК:

· Серверное оборудование – SL 1, SL 2;
· Рабочая станция (системный блок, монитор, клавиатура, мышь), ноутбук – SL 1, SL 2, SL 3;

· Принтер, плоттер, факс, сканер – SL 2, SL 3, SL 4;

· МФУ (многофункциональное устройство) – SL 2, SL 3, SL 4;

· Коммутатор – SL 1;
· Маршрутизатор– SL 1;
· ИБП – SL 2, SL 3;

· Межсетевые экраны – SL 2, SL 3;

· Голосовое оборудование – SL 2, SL 3;

· Оборудование безопасности –SL 1, SL 2;

Требования по содержанию и срокам оказания услуг по устранению неисправностей с учетом категорий критичности:
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5.4. Требования к регламенту выполнения СТПиА
5.4.1. Системная поддержка и администрирование ИВК Заказчика

СТПиАИВК Заказчика осуществляется по требованию Заказчика.

Список услуг по СТПиА, представленный в п.4.2. настоящего Технического задания, кроме перечисленных услуг содержит также осуществление технической поддержки почтовой системы Заказчика. 
Состав услуг по СТПиАИВК Заказчика, осуществляемых для различного оборудования, включает в себя:

· Рабочие станции:

· обновление версий OS, BIOS и драйверов устройств, сетевых клиентов и офисного ПО.

· перенос данных пользователя на другой жесткий диск.
· поиск и/или подбор драйвера или другой информации в Интернет.
· проверка рабочей станции на наличие вредоносных программ, удаление вредоносных программ, устранение последствий их действия из программного обеспечения АРМ.

· подключение рабочих станций пользователей к серверу электронной почты (создание нового адреса электронной почты и учётной записи сервера, настройка клиентской части сервера электронной почты).

· подключение к сети Internet (выделение IP-адреса, подключение и настройка протокола TCP\IP, настройка браузера).

· Серверы, кластерные системы:

· сопровождение серверов и кластерных систем (мониторинг состояния аппаратного и системного  ПО, установка обновлений текущих версий ПО, конфигурирование параметров).

· СТПиАдискового массива, ленточной библиотеки.

· администрирование клиент-серверного ПО (контроль состояния, удаление устаревших учетных записей, восстановление после сбоя).

· сопровождение FTP-сервера (добавление и удаление пользователей, назначение прав доступа, мониторинг работоспособности).

· сопровождение сервера электронной почты - назначение прав доступа пользователей, ведение таблиц маршрутизации почты и фильтров защиты от массовой несанкционированной рекламы.

· ЛВС: администрирование локальной сети (создание новой учётной записи, включение в группу, предоставление сетевых ресурсов и прав, удаление старых учётных записей и т.д.).

По требованию Заказчика и по согласованию с Исполнителем могут осуществляться другие виды услуг по администрированию ИВК, необходимые для полноценного функционирования оборудования Заказчика и не приведенные в перечне выше.

5.4.2. Услуги по выделению на постоянной основе Исполнителем своих специалистов на Объект Заказчика.

По  требованию настоящего Технического задания Исполнитель обязан выделить на Объект Заказчика специалистов, согласованных Сторонами в Заявках, в соответствии с потребностями по администрированию систем и программно-аппаратных комплексов, которые будут переданы ему на поддержку. 

Исполнитель должен иметь возможность выделить следующих специалистов по Заявке Заказчика 

	Роль
	Описание

	Руководитель проекта
	Руководитель проекта отвечает за взаимодействие с Заказчиком, создание команды, управление проектом и ресурсами. Опыт управления проектами от 3х лет, сертификат PME или PMP.

	Ведущий сетевой администратор
	Ведущий сетевой администратор отвечает за внедрение и сопровождение сетевого оборудования (маршрутизаторов, коммутаторов, брандмауэров, беспроводных точек доступа и т.д.) и программного обеспечения для управления и мониторинга данным оборудованием. Сертификаты Cisco не ниже  уровня CCIE.

	Ведущий системный администратор по продуктам Microsoft
	Ведущий системный администратор по продуктам Microsoft отвечает за внедрение и сопровождение ПО от Microsoft (MS Exchange, Active Directory, IIS, продукты  System Center.). Сертификат Microsoft  не ниже MCITP: Server Administrator

	Администратор систем унифицированных коммуникаций и систем Видеоконференции
	Специалист отвечает за сопровождение ВКС и TelePresence: CUCM-TP, сервера управления вызовами системы IP-телефонии CUCM, сервера системы управления оборудованием ВКС Tandberg Management Suite. Сертификаты Cisco не ниже  уровня CCIE

	Специалист по звуковому  оборудованию 
	Специалист занимается сопровождением конференций и презентационных мероприятий в здании ГиперКуб при помощи аудио и ведио оборудования.

	Специалист по световому

оборудованию
	Специалист занимается сопровождением конференций  и презентационных мероприятий в здании ГиперКуб при помощи систем освещения и светового оборудования.

	UNIX администратор
	UNIX администратор отвечает за поддержку UNIX подобных ОС и ПО. Опыт администрирования ОС Linux/Unix (FreeBSD, CentOS) от 3-х лет

	Администратор телефонии
	Администратор телефонии отвечает за поддержку комплекса телефонной системы. Опыт работы с Asterisk и Cisco CallManager от двух лет.

	Эксперт по безопасности
	Эксперт по безопасности отвечает за поддержку средств защиты в актуальном состоянии, регулярную проверку соблюдения правил ИТ безопасности.

	Архитектор ИТ систем
	Специалист, который занимается разработкой спецификаций и требований, правил построения информационной системы, проектированием и составлением технических заданий, написание исполнительной и эксплуатационной документации;

	Ведущий специалист по поддержке пользователей
	Специалист занимается сопровождением конференций и презентационных мероприятий в здании ГиперКуб, а также осуществляет поддержку пользователей. Знание продуктов компании Microsoft: MS SQL, MS Exchange 2010, MS Windows Server 2008R2, MS Windows XP/Vista/7

	Специалист по поддержке пользователей
	Специалист по поддержке пользователей отвечает за поддержку пользователей.


Исполнитель обязан обеспечить подмену выделенных специалистов в период их отсутствия (отпуск, отгулы, по причине болезни и т. д.). 
При возникновении необходимости услуг в выходные и праздничные дни Заказчик обязуется письменно уведомить Исполнителя заранее (не позднее, чем за 1 рабочий день до начала работ). Стоимость услуг в выходные и праздничные дни не изменяется и соответствует Тарифам на оказание услуг специалистами Исполнителя.
Все специалисты, выделяемые на Объект Заказчика, должны обладать компетенциями и навыками, необходимыми для решения поставленных перед ними задач.  

Приложение № 1
к Техническому заданию 

Перечень оборудования, входящего в состав ИВК Заказчика, в отношении которого Исполнитель оказывает услуги по технической поддержке, администрированию и управлению.
	№
	Наименование оборудования и программного 

обеспечения
	Кол-во

	1
	Системы  управления  
	

	1.1
	Система управления конфигурациями CiscoWorks LMS
	1

	1.2
	Система управления QoS Cisco QPM
	1

	1.3
	Система управления беспроводной сетью Cisco Prime NCS
	1

	1.4
	Система централизованной аутентификации Cisco ACS
	3

	2
	Системы информационной безопасности 
	

	2.1
	Межсетевой экран ASA5585
	2

	2.2
	Система предотвращения вторжений на базе ASA5585
	2

	2.3
	Модуль сетевого анализа Cisco NAM
	2

	2.4
	Система управления безопасностью Cisco Security Manager
	1

	2.5
	Система анализа беспроводной сети CleanAir Analyst
	1

	2.6
	Система управления мультимедийными устройствами
	3

	3
	Сетевое оборудование
	

	3.1
	Коммутатор DMZ 3750X
	2

	3.2
	Коммутатор серверной фермы 4507R
	1

	3.3
	Коммутатор модуля доступа в интернет 2960S
	2

	3.4
	Коммутатор ядра 6506
	2

	3.5
	Коммутаторы уровня доступа 3750X
	23

	3.6
	Точки доступа  Wi-Fi
	63

	3.7
	Контроллеры беспроводного доступа
	2

	4
	Система телефонии
	

	4.1
	Сервера телефонии
	2

	4.2
	Шлюз аналоговый VG224
	2

	4.3
	Шлюз цифровой ISR2951
	2

	4.4
	Телефоны
	279

	5
	Презентационное оборудование (Система визуализации)
	

	5.1
	Профессиональная плазменная панель, 65”
	9

	5.2
	Плазменная панель, 103"
	1

	5.3
	Матричный коммутатор
	1

	5.4
	Профессиональный проектор
	11

	5.5
	Медиа-плеер 
	12

	5.6
	Ноутбук для презентаций
	2

	5.7
	Медиа-фасад, бегущая строка.
	1

	5.8
	Blu-ray-плеер
	3

	6
	Звуковое оборудование
	

	6.1
	Акустическая система
	28

	6.2
	Сабвуфер
	14

	6.3
	Усилитель 
	17

	6.4
	AV-процессор
	2

	6.5
	Сценический монитор
	8

	6.6
	Цифровая микшерная консоль
	1

	6.7
	Сценический D-Rack
	2

	6.8
	Четырехканальный UHF приемник
	2

	6.9
	Беспроводной микрофон
	8

	7
	Проводной микрофон
	6

	7.1
	Цифровой сетевой сервер  
	1

	7.2
	Профессиональная караоке-система
	1

	8
	Конгресс-система
	

	8.1
	Центральный контрольный модуль
	1

	8.1
	Микрофонный пульт председателя
	1

	8.3
	Микрофонный пульт делегата
	11

	8.4
	Планарная антенна
	2

	9
	Синхроперевод на 4 языка+базовый
	

	9.1
	Сдвоенный пульт синхропереводчика
	4

	9.2
	Центральный блок системы синхроперевода
	1

	9.3
	Гарнитура переводчика
	8

	9.4
	Центральный блок на 16 аудиоканалов
	1

	9.5
	ИК излучатель  на 16 каналов
	6

	9.6
	ИК приемник, 16 каналов
	230

	9.7
	Наушники на одно ухо
	230

	10
	Свет
	

	10.1
	Прибор "Moving Head"
	12

	10.2
	Прожектор направленного света
	4

	10.3
	Прожектор с системой профилирования луча
	6

	10.4
	Парблайзер
	8

	10.5
	Ультрафиолетовый светильник с балластом
	2

	10.6
	Универсальный пульт управления светом
	1

	10.7
	Дополнительный видео- монитор
	1

	10.8
	Свитчер (Рэлейный блок прямых включений)
	2

	10.9
	Цифровой диммер
	3

	11
	Генератор дыма
	2


 Необходимая  квалификация участников Процедуры закупки:
Наличие лицензий
	№
	Наименование
	Критичность

	1.
	Лицензия на деятельность по технической защите конфиденциальной информации (ФСТЭК)

· контроль защищенности конфиденциальной информации от несанкционированного доступа и модификации в средствах и системах информатизации

· проектирование объектов в защищенном исполнении: средств и систем информатизации;

· установка, монтаж, испытания, ремонт средств защиты информации : программных (программно-технических) средств защиты информации, защищенных программных (программно-технических) средств обработки информации, программных (программно-технических) средств контроля защищенности информации).
	Обязательно

	2.
	Лицензии ФСБ на шифрование:

· На осуществление технического обслуживания шифровальных (криптографических) средств

· На осуществление предоставления услуг в области шифрования информации.
	Обязательно


Необходимая квалификация сотрудников участников Процедуры закупки:
	№
	Наименование
	Критичность

	1.
	Наличие сертификата PMP или PME
	Обязательно

	2.
	Наличие сертификата Certificate CCNP.
	Обязательно

	3.
	Наличие сертификата Microsoft MCSA
	Обязательно

	4.
	Наличие сертификата Microsoft MCP
	Обязательно

	5.
	Наличие сертификата Certificate CCNA.
	Обязательно

	6.
	Наличие сертификата Cisco Certificate CCNP Voice
	Обязательно


	Роль
	Ключевые навыки
	Сертификация

	Руководитель проекта
	· Опыт ведения проектов не менее 3х лет, в крупных ИТ компаниях, по стандартам PMBOK.

· Знание и навыки построения бизнес процессов в компаниях на основе ITSM.

· Опыт, подготовки и прохождения аудитов на стандарты качества и безопасности ISO, ГОСТ и т.д.
	сертификат PMP или PME

	Ведущий сетевой администратор
	· Сетевые протоколы (EIGRP, OSPF, RIP, BGP, MPLS, Spanning Tree, Rapid Spanning Tree, LWAPP, RADIUS, TACACS+, Ethernet, Fibre Channel, ISCSI, 802.11a, 802.11b, 802.11g, SNMP)

· Системы виртуализации (VMware ESX, Hyper-V)

· Сетевое оборудование (Cisco Unified Computing System (UCS) 6100, 2100, 5100, Nexus 7000, Nexus 5000, Nexus 2000 and Nexus 1000v switches, Catalyst 1900-6509 switches, 1600-7500 series routers, Cisco PIX firewalls, Cisco Load Balancers, Cisco MDS , Cisco VPN3000 VPN concentrators, Cisco ASA Adaptive Security Appliances, Aironet Access Points and Bridges, Airospace LWAPP concentrators, SSL accelerators, SSL VPN concentrators)

· Системы управления и мониторинга (Nagios, Cacti, Kiwi Syslog, MRTG , Cisco Secure Intrusion Detection system, Cisco Network Based Application Recognition, Unified Compute System Manager, ManageEngine, Netflow Analyzer, ManageEngine DeviceExpert, ManageEngine OpManager)
	Certificate CCNP

	Ведущий системный администратор по продуктам Microsoft
	· Технологии виртуализации MS Hyper-V и VMware ESX.

· Почтовые системы MS Exchange, Mdaemon, Potstfix, Sendmail. Опыт внедрения и миграции почтовых систем на базе MS Exchange 2003/2007/2010. Опыт работы и интеграции с системами фильтрации нежелательных сообщений.

· Система централизованного хранения учётных записей Active Directory в многосайтовой и многодоменной среде, управление применением политик GPO.

· Портальные системы MS SharePoint 2003/2007/2010, MS Project Server 2003/2007/2010.

· Системы резервного копирования MS DPM, Symantec Backup Exec.

· Группа продуктов MS System Center 2007/2010.

· Базы данных MS SQL 2000/2005/2008, обеспечение отказоустойчивости и тиражирования.

· Системы синхронизации учётных данных MIIS/ILM/FIM.

· Системы проксирования и ограничения доступа MS ISA/TMG, NAP, DirectAccess.

· Системы объединённых коммуникаций MS OCS/Lync.

· Системы управления сертификатами MS PKI/AD CS.

· Системы ограничения прав MS RMS.

· Системы антивирусной защиты MS FCS/FEP.

· Системы удалённого доступа к приложениям MS RDS, App-V.

· Опыт создания административных скриптов с использованием VBS, WSH, WMI, PS.

· Опыт работы с серверным оборудованием Dell, HP, IBM, в том числе с системами хранения данных и роботизированными ленточными библиотеками; опыт работы с технологиями iSCSI и Fibre Channel.

· Технологии Microsoft по кластеризации, репликации и балансировке.

· Опыт работы по построению территориально распределённых кластеров.

· Знание и опыт работы с ГИС системами ESRI ArcGIS.

· Сетевые протоколы и сервисы DNS, WINS, DHCP, RADIUS, RDP, ICA, SMTP, POP3, IMAP, MAPI, HTTP, FTP, TLS, SSL, VPN.
	Microsoft MCSA

	Администратор систем унифицированных коммуникаций и ВКС
	· Оборудование ВКС и TelePresence: CUCM-TP, Сервер управления вызовами системы IP-телефонии CUCM, Сервер системы управления оборудованием ВКС Tandberg Management Suite, Сервер аудиоконференций MeetingPlace ,Сервер CTMS,Сервер CTMan,Сервер управления видеовызовами Cisco VCS Control,Сервер Telepresence Server, Шасси Центрального медиасервера MSE 8000,

· Знание технологий и стандартов VOIP, Cisco TelePresence и Tandberg.
	Cisco Certificate CCVP

	UNIX администратор
	· Опыт администрирования не менее 3х лет, в крупных ИТ проектах.

· Установка и настройка ОС Sun Solaris, SuSE Enterprise Linux, CentOS, RHEL, VMWare ESX, XenServer, FreeBSD

· Системное администрирование комплекса серверов SUN Solaris, Linux (SLES и RHEL) и Oracle 9i/10g.

· Опыт администрирования серверного оборудования Dell, HP, Sun, дисковых систем IBM, Sun StorEdge, HP StorageWorks, EMC,
	-

	Администратор телефонии
	· Знание и навыки администрирования АТС Nortel Meridian или Avaya Definity, IP Office.

· Знание и практический опыт внедрение Voice over IP на основе open source программного комплекса Asterisk с последующей интеграцией в абонентское пространство компании, используя SIP и PRI(QSIG). 
Построение отказоустойчивой системы VoIP на основе Asterisk + Open HA Cluster.

· Администрирование и настройка моста конференции на основе программного комплекса Asterisk.

· Инсталляция и поддержка сервера мгновенных сообщений Jabber Openfire c поддержкой передачи голоса при интеграции с Asterisk , а также с интеграцией в AD компании.

· Разработка системы заказа и управления теле и видео конференциями на основе WEB (PHP+Asterisk Gateway Interface (AGI)) интерфейса с авторизацией пользователей в AD(LDAP)

· Знание и практический опыт развёртывания IP телефонии на базе продуктов компании Cisco Systems. 

· Администрирование и настройка Cisco Call Manager. 

· Практический опыт работы с устройствами компании Polycom.
	Cisco Certificate CCVP

желательно наличие сертификатов Nortel или Avaya

	Эксперт по безопасности
	· Опыт работы с обширной линейкой продуктов в области ИБ:

· Open Source решения:

· Аудит безопасности/инструментальный анализ:

· Прочее:

· Межсетевые экраны/VPN: CheckPoint, Cisco Pix/ASA, Juniper, MS ISA, отечественные продукты.

· Антивирусы/Антиспам: Symantec, Kaspersky, Trendmicro, Alladin eSafe, Cisco IronPort…

· IDS/IPS: CheckPoint, Cisco, IBM ISS SiteProtector…

· SOC: Cisco SIMs, RSA enVision, ArcSight…

· Вебсервера Apache, nginx, lighthttpd, mongrel, Cherokee, Resin, Tomcat - производительность, безопасность, высокая доступность.

· Базы данных: mysql, postgres, firebird.

· Межсетевые экраны на базе: ipfilter, ipfw, ipf, iptables.

· Остальное: Bind, Snort, почтовые системы – антиспам/ антивирус, системы контроля версий и т.д.

· Проведение тестов на проникновение/взлом информационных систем

· Инструментальный анализ защищенности с использованием open source и коммерческих продуктов

· Аудит настроек операционных систем и програмного обеспечения, поиск rootkit и backdoor, настроек повышающих риск взлома.

· Oracle Advanced Security, системы двухфакторной аутентификации, Identity Management, удостоверяющие центры.

· Технологии виртуализации: VmWare ESX, Xen, OpenVZ.

· Кластерные технологии: Microsoft NLB, Veritas, Oracle RAC.
	-

	Ведущий специалист по поддержке пользователей
	· Знание продуктов компании Microsoft: MS SQL, MS Exchange 2003/2007/2010, MS Server 2003/2008, MS Windows ME/2000/XP/Vista/7;

· Систем виртуализации: VMWare, Virtual Server, Hyper-V; пользовательских программ MS Office 2003/2010/2011; программного обеспечения для 3D-моделирования; CAD-проектирования.

· Знание AD, GPO, сетевых сервисов DNS, DHCP, WINS, TS.

· Знание и опыт работы по поддержке оборудования компании Apple, знание Apple Mac OS. Знание и опыт работы по поддержке оборудования компании Blackberry. Работа с бухгалтерскими программными продуктами 1C.

· Навыки по настройке и ремонту мобильных устройств.
	-

	Специалист по поддержке пользователей
	· Знание продуктов компании Microsoft: MS Windows E/2000/XP/Vista/7;

· пользовательских программ MS Office 2003/2010/2011;

· программного обеспечения для 3D-моделирования; CAD-проектирования.

· Знание AD, GPO, сетевых сервисов DNS, DHCP, WINS, TS.

· Знание и опыт работы по поддержке оборудования компании Apple, знание Apple Mac OS.

· Работа с бухгалтерскими программными продуктами 1C.
	-


Форма для предоставлении сведений о квалификации специалистов:

Предлагаемая должность:
Наименование фирмы:
Профессия:
Стаж работы на фирме:
Гражданство:
Подробное описание служебных обязанностей:
Основные показатели квалификации:
[Кратко изложить опыт и профессиональную подготовку сотрудника, имеющие значение для выполнения данного задания. Описать степень ответственности данного сотрудника при выполнении предыдущих заданий и указать даты и места. Это должно занять не более половины страницы]

Образование:
[Кратко описать образование, полученное сотрудником в колледже/университете и других специализированных учебных заведениях, с указанием названий учебных заведений, периодов учебы и присвоенных степеней. Это должно занять не более четверти страницы]

Сведения о трудовой деятельности:
[Начиная с нынешней должности, перечислить в обратном порядке все прежние занятия. Перечислить все должности данного сотрудника после окончания вуза с указанием дат, названий места работы, официальных должностей и мест выполнения заданий. Для последних десяти лет указать также характер выполненных работ. Это должно занять не более трех четвертей страницы
Форма предоставления стоимости услуг

	Роль
	Описание
	Стоимость чел*час, руб., в т.ч.НДС 18%

	Руководитель проекта
	Руководитель проекта отвечает за взаимодействие с Заказчиком, создание команды, управление проектом и ресурсами. Опыт управления проектами от 3х лет, сертификат PME или PMP.
	

	Ведущий сетевой администратор
	Ведущий сетевой администратор отвечает за внедрение и сопровождение сетевого оборудования (маршрутизаторов, коммутаторов, брандмауэров, беспроводных точек доступа и т.д.) и программного обеспечения для управления и мониторинга данным оборудованием. Сертификаты Cisco не ниже  уровня CCIE.
	

	Ведущий системный администратор по продуктам Microsoft
	Ведущий системный администратор по продуктам Microsoft отвечает за внедрение и сопровождение ПО от Microsoft (MS Exchange, Active Directory, IIS, продукты  System Center.). Сертификат Microsoft  не ниже MCITP: Server Administrator
	

	Администратор систем унифицированных коммуникаций и систем Видеоконференции
	Специалист отвечает за сопровождение ВКС и TelePresence: CUCM-TP, сервера управления вызовами системы IP-телефонии CUCM, сервера системы управления оборудованием ВКС Tandberg Management Suite. Сертификаты Cisco не ниже  уровня CCIE
	

	Специалист по звуковому  оборудованию 
	Специалист занимается сопровождением конференций и презентационных мероприятий в здании ГиперКуб при помощи аудио и видео оборудования.
	

	Специалист по световому

оборудованию
	Специалист занимается сопровождением конференций  и презентационных мероприятий в здании ГиперКуб при помощи систем освещения и светового оборудования.
	

	UNIX администратор
	UNIX администратор отвечает за поддержку UNIX подобных ОС и ПО. Опыт администрирования ОС Linux/Unix (FreeBSD, CentOS) от 3-х лет
	

	Администратор телефонии
	Администратор телефонии отвечает за поддержку комплекса телефонной системы. Опыт работы с Asterisk и Cisco CallManager от двух лет.
	

	Эксперт по безопасности
	Эксперт по безопасности отвечает за поддержку средств защиты в актуальном состоянии, регулярную проверку соблюдения правил ИТ безопасности.
	

	Архитектор ИТ систем
	Специалист, который занимается разработкой спецификаций и требований, правил построения информационной системы, проектированием и составлением технических заданий, написание исполнительной и эксплуатационной документации;
	

	Ведущий специалист по поддержке пользователей
	Специалист занимается сопровождением конференций и презентационных мероприятий в здании ГиперКуб, а также осуществляет поддержку пользователей. Знание продуктов компании Microsoft: MS SQL, MS Exchange 2010, MS Windows Server 2008R2, MS Windows XP/Vista/7
	

	Специалист по поддержке пользователей
	Специалист по поддержке пользователей отвечает за поддержку пользователей.
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