Приложение № 1 к Извещению №  з-13-40102/191

ТЕХНИЧЕСКОЕ ЗАДАНИЕ 

на системно-техническое обслуживание информационно-вычислительного комплекса  

Некоммерческой организации Фонд развития Центра разработки и коммерциализации новых технологий.

1. Список сокращений и условных наименований.
	Сокращение, термин
	Полное наименование, определение

	ВКС
	Система видеоконференцсвязи

	Диагностика
	Проверка технических характеристик ИВК на их соответствие техническим условиям, заданным производителем оборудования

	Заказчик
	Некоммерческая организация Фонд развития Центра разработки и коммерциализации новых технологий 

	Информационно-вычислительный комплекс Заказчика (ИВК Заказчика)
	Комплекс технических средств и программного обеспечения (ПО) СВТ, ЛВС, СТК, ПУ, ФТ, ВКС, СКС, системы электронной почты, объединенных в единую ИТ-инфраструктуру, приведенных в Приложении №1 к части 8 документации по проведению открытого запроса предложений.

	Информационная система Исполнителя (ИС)
	Информационно-сервисная система (составная часть Service Desk), в которой будут отражены все инциденты, заявки, запросы, возникшие и отработанные в процессе предоставления услуг на площадках Заказчика, а также отчеты и план-графики выполняемых работ

	Инцидент
	Событие, не являющееся частью нормального функционирования сервиса и при этом влияющее или способное оказать влияние на снижение качества сервиса или полное прекращение его предоставления. Все инциденты должны регистрироваться и отслеживаться в Базе данных ИС Исполнителя

	ЛВС
	Локальная вычислительная сеть

	ПНР
	Пуско-наладочные работы

	ПО
	Программное обеспечение, необходимое для полноценного функционирования ИВК Заказчика

	ПУ
	Печатающие устройства

	Разрешение инцидента
	Восстановление (обеспечение) нормального функционирования ИВК Заказчика

	Расходные материалы
	Материалы, расходуемые при эксплуатации оборудования: бумага, конверты, картриджи, тонеры, тонер-картриджи, копи-картриджи, барабаны переноса тонера, девелоперы, фьюзерное масло, бункеры отработки и т.п.

	РПР
	Регламентные профилактические работы

	СВТ
	Средства вычислительной техники

	СКС
	Структурированная кабельная система

	Срок восстановление работоспособности оборудования (сервисов) на территории Заказчика
	Интервал времени от момента прибытия специалиста Исполнителя на место проведения работ до момента восстановление работоспособности оборудования

	Срок прибытия специалиста Исполнителя на место проведения работ
	Интервал времени от момента принятия вызова СТП Исполнителя до момента прибытия специалиста Исполнителя на место проведения работ

	Срок подмены неисправного оборудования
	Интервал времени от момента принятия решения о необходимости ремонта в сервисном центре Исполнителя до момента предоставления аналогичного исправного оборудования на подмену с инсталляцией необходимого программного обеспечения

	СТК
	Система телекоммуникаций

	СТО
	Системно-техническое обслуживание - комплекс мероприятий направленных на поддержание (обеспечение) ИВК Заказчика в исправном и актуальном состоянии в процессе их эксплуатации и консультации по оснащению и модернизации ИВК Заказчика

	СТП
	Служба технической поддержки Исполнителя

	ФТ
	Факсимильная техника

	Service Desk
	Комплекс аппаратно-программных средств службы технической поддержки Исполнителя

	TelePresence
	Система ВКС с эффектом присутствия. 

	ТМЦ
	Товарно-материальные ценности

	НСИ
	Нормативно-справочная информация. 

	СХД
	Система хранения данных. 


2.  Цель системно-технического обслуживания.

Обеспечение работоспособного состояния, отказоустойчивости и постоянной готовности ИВК Заказчика к использованию по назначению и согласно документированным производителем оборудования и ПО возможностям (техническим характеристикам), для решения функциональных задач Заказчика, снижение интенсивности износа и предупреждение вероятных отказов оборудования. 

3.  Состав оборудования ИВК Заказчика. Объекты обслуживания.

В рамках системно-технического обслуживания ИВК Заказчика обслуживанию подлежит оборудование и сервисы Заказчика, состав которых приведён в Приложение №2.

На обслуживание передаётся ИВК Заказчика, который эксплуатируется на следующих площадках:

· г. Москва, Краснопресненская наб., д.12;
· г. Москва, Варшавское шоссе д.13;
В течение срока оказания услуг по СТО адреса площадок, состав и количество компонентов ИВК Заказчика, принятого на обслуживание, могут быть изменены по согласованию сторон в соответствии с действующим законодательством.

4. Состав работ по системно-техническому обслуживанию
Исполнитель должен организовать круглосуточный мониторинг серверного оборудования, сетевого оборудования и оборудования безопасности (межсетевое экранирование, антивирусная фильтрация, мониторинг сетевых событий и т. д.).

Исполнителем должны быть обеспечены и включены в стоимость услуг два обращения в месяц (с выездом специалистов второго и третьего уровней поддержки в случае отсутствия возможности удаленного решения проблемы) на разрешение проблемы категории SL-1, SL-2 во внерабочее время (в период с 19:00 до 10:00 московского времени по рабочим дням и круглосуточно в выходные и праздничные дни). 

Исполнителем должна быть обеспечена Служба технической поддержки, отвечающая за эксплуатацию оборудования ИВК Заказчика, диагностику и локализацию неисправностей. Оказание услуг по технической поддержке производится специалистами Исполнителя с 10:00 до 19:00 по рабочим дням.

 Связь со Службой технической поддержки должна быть организована посредством «Горячей линии» следующими способами:

· по федеральному телефонному номеру (указать номер телефона);

· факсимильными сообщениями (указать номер факса);

· электронной почтой (указать адрес электронной почты);

В Службе технической поддержки Исполнителя должен функционировать специализированный Центр технической компетенции, который должен обеспечивать поддержку экспертного уровня технических специалистов Заказчика. 

Исполнитель имеет право, кроме штатных сотрудников, на основании законодательства РФ привлекать к выполнению работ по контракту с Заказчиком физических и юридических лиц – резидентов РФ – (Субподрядчиков) квалификация которых позволяет оказать Заказчику услуги требуемого качества в установленный срок и в необходимом объеме. Ответственность за урегулирование отношений Исполнителя и Субподрядчика возлагается на Исполнителя.

Поддержка технических специалистов Заказчика специалистами Центра технической компетенции должна осуществляться следующими способами:

· устными консультациями по запросу сотрудника Заказчика с использованием круглосуточной (24 часа в сутки, 7 дней в неделю) «Горячей линии» Службы технической поддержки Исполнителя;

· письменными консультациями по запросу сотрудника Заказчика.

Исполнитель обязан оказывать услуги по системно-техническому обслуживанию ИВК в соответствии с категориями критичности проблем (приоритетами), принятыми у Заказчика:

· SL-1: неисправность оборудования или сервисов, влекущее за собой полный отказ функционирования ИВК. 

· SL-2: неисправность оборудования или сервисов, влекущее за собой значительное ухудшение качества функционирования ИВК и предоставления услуг пользователям  ИВК. 

· SL-3: неисправность оборудования или сервисов, влекущее за собой ухудшение работоспособности ИВК при сохранении большинства функций ИВК.

· SL-4: неисправность оборудования или сервисов не влечет за собой какого-либо ухудшения работоспособности ИВК и не сказывается на качестве предоставления услуг пользователям ИВК.

Категории критичности проблемы для оборудования и программного обеспечения ИВК:

· Серверное оборудование – SL-1, SL-2;
· Консультационные работы по настройке  прикладного ПО – SL-1, SL-2, SL-3,  SL-4;

· Коммутатор – SL-1;

· Маршрутизатор– SL-1;

· ИБП – SL-2, SL-3;

· Межсетевые экраны – SL-1, SL-2, SL-3;

· Оборудование безопасности –SL-1, SL-2;

Исполнитель обязан оказывать услуги по системно-техническому обслуживанию ИВК в соответствии с классификацией сотрудников Заказчика по приоритетному обслуживанию: 

· Категория 1 (Super VIP). К данной категории относятся сотрудники с должностями:  президент, вице президенты, их помощники и секретари, а также иные сотрудники, список которых предоставляется Заказчиком дополнительно. Все заявки (без исключения) данных сотрудников решаются по самому высшему приоритету.

· Категория 2 (VIP). К данной  категории относятся сотрудники с должностями директоров департаментов и руководителей управлений. Все заявки, полученные от данных сотрудников, решаются с высоким приоритетом.   

· Категория 3 (Standard). К данной категории относятся остальные сотрудники Заказчика. Все заявки, полученные от данных сотрудников, решаются в рабочем порядке.

Требования по содержанию и срокам выполнения услуг по устранению неисправностей с учетом категорий критичности: 

	№ п/п
	Приоритет
	Сбор информации о проблеме, локализация проблемы, консультации, не более, мин
	Срок восстановления работоспособности оборудования (сервисов) на объектах Заказчика, не более, часов

	1
	SL-1
	30
	4

	2
	SL-2
	60
	8

	3
	SL-3
	90
	16

	4
	SL-4
	120
	30


В стоимость предоставляемых услуг должна входить: стоимость оказания услуг по системно-техническому обслуживанию в соответствии с разделами 4 и 5 настоящего Технического задания, логистика, а также стоимость работ по настройке, анализу и разработке рекомендаций по настройке системного программного обеспечения (ОС, СУБД и т.д.) для оптимального функционирования прикладного ПО. Стоимость расходных материалов в стоимость услуг не входит.

В рамках предлагаемого решения по системно-техническому обслуживанию предоставляется следующий комплекс работ:

· Выделение на постоянной основе Исполнителем, своих специалистов на объекты Заказчика;

· Пуско-наладочные работы;

· Системное обслуживание и администрирование;

· Услуги по сопровождению инвентаризации объектов ИТ;

· Управление  информационными системами и корпоративными порталами Заказчика и их доработка;

· Управление взаимоотношениями с поставщиками услуг связи и контроль выполнения SLA соглашений;

· Консультационные услуги;

· Тестирование и диагностика оборудования;

· Обслуживание гарантийного оборудования;

· Регламентное профилактическое обслуживание;

4.1. Выделение на постоянной основе специалистов на объекты Заказчика  

Исполнитель обязан иметь возможность выделить на постоянной основе (в период действия контракта) специалистов соответствующей квалификации в количестве, необходимом для качественного выполнения работ в интересах Заказчика на следующие объекты Заказчика: 

· 123610, г. Москва, Краснопресненская наб., д.12 

· 117587, г. Москва, Варшавское шоссе, д.125, корп. 16, 

Основные функции специалистов: 

· Системно-техническое обслуживание и администрирование ИВК, РПР, РВР, ПНР, консультации, 

· Работы по развитию и модернизации ИВК заказчика, решение задач по разработке архитектурных решений.    

· Управление гарантийными обязательствами производителей (поставщиков) оборудования   ИВК Заказчика, участие в процессе замены вышедшего из строя оборудования;

· Взаимодействие с подрядными организациями по проекту;

· Управление проектами Заказчика (в соответствии с п. 4.9.);

· Ведение внутреннего технического документооборота департамента ИТ;

· Участие в процессе закупок оборудования;

· тех инвентаризация  и идентификация оборудования;

· Прочие услуги.   

4.2. Пуско-наладочные работы 
Пуско-наладочные работы (ПНР) могут проводиться Исполнителем на следующем оборудовании:

· оборудовании Заказчика, восстановленном после ремонта;

· оборудовании из подменного фонда Заказчика, установленном вместо вышедшего из строя оборудования;

· оборудовании Заказчика при смене места его эксплуатации или развитии ИВК Заказчика.

ПНР проводятся специалистами Исполнителя в соответствии с текущими потребностями Заказчика  по методикам, указанным в технической документации, и включают в себя:

· установку, подключение, и настройку оборудования и системного программного обеспечения;

· установку и настройку прикладного программного обеспечения (предоставляется Заказчиком);

· перенос информации пользователя и/или конфигурации оборудования (при необходимости и наличии технической возможности).
· Создание и внедрение релиза:

· Подготовка и создание;

· Выполнение резервного копирования;

· Тестирование и установка обновлений ОС, SQL, Sitecore, Telligent;

· Выполнение нагрузочного тестирования.
В процессе выхода в релиз запросы заказчика выполняются с наивысшим приоритетом, во вне рабочее время.

Изменение конфигурации оборудования и программного обеспечения проводятся Исполнителем только по согласованию с Заказчиком.

При выполнении ПНР Исполнитель использует собственные инструменты, приборы и материалы, программное обеспечение для тестирования. Стоимость их использования включается в общую стоимость СТО ИВК Заказчика.

При реализации ПНР Исполнитель гарантирует выполнение следующих обязательств:

· ПНР, проводимые Исполнителем, не должны повлечь за собой утрату гарантийных обязательств со стороны производителя (поставщика).

· ПНР должны строго соответствовать требованиям производителей обслуживаемых систем и производиться компетентными в данном виде работ специалистами Исполнителя.
4.3.  Системное обслуживание и администрирование
Системное обслуживание и администрирование ИВК Заказчика выполняется специалистами Исполнителя и включает в себя следующие работы: 

· Смена версии ПО (ПО предоставляется Заказчиком);

· Установка обновлений установленных версий ПО;

· Сервисное сопровождение и поддержка бизнес-приложений (обучение пользователей, консультации, мониторинг работоспособности, интеграция в общую структуру ИВК, установка обновлений, конфигурирование параметров);

· Восстановление информации на жестком диске (при наличии технической возможности);

· Проверка рабочих станций, серверов на наличие вирусных программ, устранение последствий их работы;

· Системное обслуживание клиент-серверного ПО;

· Системное сопровождение серверов (создание новой учётной записи, включение в группу, предоставление ресурсов и прав, удаление старых учётных записей и др.);

· Администрирование локальной сети (создание новой учётной записи, включение в группу, предоставление сетевых ресурсов и прав, удаление старых учётных записей и др.);

· Актуализация данных о компонентах (аппаратных и программных) ИВК Заказчика, находящихся в эксплуатации, в Базе данных СТО Исполнителя, формирование паспортов (формуляров) на каждую единицу техники;

· Выполнение процедур резервного копирования данных;

· Управление подсистемой межсетевого экранирования;

· Мониторинг доступа к сети Интернет  мониторинг сетевых событий и событий безопасности, управление сенсорами безопасности;

· Настройка и управление виртуальными частными сетями (VPN);

· Системное сопровождение приложений Telligent и Sitecore (создание  и удаление учётных записей, установка и настройка новых модулей, настройка переадресаций, настройка системы, тюнинг системы);

· Иные работы необходимые для данного вида обслуживания.

Кроме того, Исполнитель обязан осуществлять управление конфигурациями систем и сервисов, управление изменениями. 
4.1. Управление  веб-сайтами и корпоративными порталами Заказчика

Исполнитель в рамках реализации услуг СТО гарантирует выполнение на постоянной основе системных административных работ по управлению переданными под его ведение ИС и корпоративныевеб-сайты. Предоставляемые работы включают в себя: резервное копирование и восстановление, управление пользователями и правами пользователей и групп пользователей, управление хранением документов и данных.

На основе отдельных заданий Исполнитель обязуется обеспечить необходимые работы по модификации информационных систем и корпоративных веб-сайтов решений Заказчика (Telligent, SiteCore, Sharepoint) в части касающейся:
· Алгоритмизации задач;

· Настройки приложений;

· Интеграции систем;

· Формализации технических заданий;

· Реализации условий внесения изменений;

· Организации и проведения тестирования;

· Внедрения и настройки прикладных сервисов (TFS, FTP);

· Регистрации и управления доменными именами; 

· Заказа и обслуживания SSL сертификатов;

· Установки и тестирования новых модулей Sitecore и Telligent;

· Реализации стратегии резервного копирования;

· Консультирования внешних подрядчиков по работе системы;

· Поддержанию работоспособности тестовой копии среды корпоративных веб-сайтов.

4.4. Обслуживание гарантийного оборудования

Исполнитель оказывает услуги по управлению гарантийными обязательствами производителей (поставщиков) оборудования, которое находится в эксплуатации у Заказчика и передано на СТО Исполнителю. В рамках данной услуги Исполнитель выполняет следующие задачи:

· регистрация гарантийных обязательств у производителей (поставщиков) оборудования;

· контроль и учет наличия гарантийных обязательств на уже установленное оборудование;

· решение всех спорных вопросов с производителями (поставщиками) оборудования по поводу гарантийности/негарантийности;

· своевременное уведомление Заказчика об истечении срока гарантии на оборудование и предложение оптимальных решений по дальнейшему обслуживанию оборудования;

· исполнение логистики по доставке оборудования в сервисные центры производителей (поставщиков) и на объекты Заказчика в случае необходимости.

Кроме управления гарантийными обязательствами производителей (поставщиков) Исполнитель осуществляет по отношению к гарантийному оборудованию работы, перечисленные в пунктах 4.1 – 4.4, за исключением тех работ,  услуг, которые предусмотрены гарантийными обязательствами производителя (поставщика).

4.5.  Консультационные услуги

Исполнитель оказывает Консультационные услуги для сотрудников, эксплуатирующих обслуживаемый ИВК Заказчика. Консультации проводятся Исполнителем удаленно: по телефону, электронной почте, в письменном виде (в зависимости от требования Заказчика)  или непосредственно на месте эксплуатации обслуживаемого ИВК Заказчика. Список предлагаемых Исполнителем консультаций включает в себя:

· консультации по вопросам конфигурирования, эксплуатации оборудования и программного обеспечения ИВК Заказчика;

· консультации по проведению превентивных мер для недопущения аварийных ситуаций ИВК Заказчика;

· консультации по предварительной диагностике и локализации возникшей неисправности на оборудовании и программном обеспечении ИВК Заказчика;

· консультации по вопросам расширения и модернизации оборудования и программного обеспечения ИВК Заказчика;

· другие технические вопросы, связанные с функционированием оборудования и программного обеспечения ИВК Заказчика.

Консультации должны проводиться до окончательного закрытия запроса, поднятого сотрудниками Заказчика. При невозможности решить проблему с помощью консультации специалист Исполнителя, проводивший консультации, должен передать запрос (заявку) на следующий уровень технической поддержки и контролировать дальнейшее выполнение данного запроса (заявки).

4.6.  Управление взаимоотношениями с телекоммуникационными компаниями, провайдерами. Контроль выполнения SLA соглашений

Исполнитель гарантирует выполнение работ по управлению взаимоотношениями с арендодателями и поставщиками. Исполнитель обеспечивает организацию взаимодействия с поставщиками услуг (например, ЦОД, интернет провайдер, регистратор доменов), мониторинг качества услуг и предоставление отчетности о соответствии предоставленных услуг.

В рамках управления взаимоотношениями с арендодателями и поставщиками Исполнитель выполняет работы, включающие в себя:

· Оказание услуг по взаимодействию  с арендодателем (подготовка договоров для заключения, подготовка согласований, распоряжений и т.д.);

· взаимодействие с поставщиками на рынке (определение перспектив сотрудничества с поставщиком и подготовка технико-экономического обоснования взаимодействия с выбранным поставщиком);

· подготовка закупок в ИТ (подготовка согласовательных документов: договоров, обоснований);

· подготовительные работы по заключению договоров поставки на максимально выгодных для Заказчика  условиях;

· контроль за выполнением поставщиками контрактных обязательств.

4.7.  Регламентные профилактические работы

Работы по регламентному профилактическому обслуживанию проводятся на оборудовании и программном обеспечении ИВК Заказчика с целью снижения интенсивности износа оборудования, продления сроков его эксплуатации, оптимизации настроек конфигураций и программного обеспечения, а также устранения выявленных диагностикой проблем.

Регламентные профилактические работы проводятся в строгом соответствии требованиям производителей обслуживаемых систем.

5. Требования к регламенту выполнения работ
5.1. Услуги по выделению на постоянной основе специалистов на объекты Заказчика.

Исполнитель обязан предоставить выделенных специалистов, которые будут работать на площадках заказчика, в соответствии с потребностями по обслуживанию систем и программно-аппаратных комплексов, которые будут переданы ему на обслуживание. Состав программных продуктов и оборудования, которое требует обслуживания,  приведён в Приложении №2 к Договору. 

Опираясь на данную информацию,  Заказчик считает необходимым выделение Исполнителем следующего состава специалистов: 
	Роль
	Описание
	Коэффициент занятости в месяц


	Ведущий системный администратор по продуктам Microsoft
	Ведущий системный администратор по продуктам Microsoft отвечает за внедрение и сопровождение ПО от Microsoft (MS Exchange, Active Directory, MOM, SMS, ISA и т.д.) 
	0,5

	Специалист по портальным решениям
	Отвечает за сопровождение порталов MS MOSS , Telligent, Sitecore.
	2

	UNIX администратор
	UNIX администратор отвечает за поддержку UNIX-подобных ОС и ПО.
	0,3

	Специалист по поддержке пользователей
	Специалист по поддержке пользователей отвечает за консультирование и помощь  пользователей.
	1


Исполнитель обязан обеспечить подмену выделенных специалистов в период их отсутствия (отпуск, отгулы, по причине болезни и т. д.). Исполнитель обязан заранее согласовать с заказчиком кандидатуры выделяемых  сотрудников посредством предоставления анкет по форме в Приложении №1 к техническому заданию. 

Необходимо предоставить специалистов следующих компетенций: 

a) Специалист по поддержке пользователей. 

(1) Знание и навыки: 

· Знание продуктов компании Microsoft: MS SQL, MS Exchange 2003/2007/2010, MS   Server 2003/2008, MS Windows ME/2000/XP/Vista/7;

· Систем виртуализации: VMWare, Virtual Server, Hyper-V; 

· Пользовательских программ MS Office 2003/2010/2011; 

· Знание AD, GPO, сетевых сервисов DNS, DHCP, WINS, TS.  

· Знание и опыт работы по поддержке оборудования компании Apple, знание Apple Mac OS. Знание и опыт работы по поддержке оборудования компании Blackberry. Знание web технологий на базе Sitecore&Telligent.

· Навыки работы с MS TFS.

b) Старший системный администратор.
(1) Знание и навыки: 

· Технологии виртуализации MS Hyper-V и VMware ESX. 

· Почтовые системы MS Exchange, Mdaemon, Potstfix, Sendmail. Опыт внедрения и миграции почтовых систем на базе MS Exchange 2003/2007/2010. Опыт работы и интеграции с системами фильтрации нежелательных сообщений.

· Система централизованного хранения учётных записей Active Directory в многосайтовой и многодоменной среде, управление применением политик GPO.

· Системы резервного копирования MS DPM, Symantec Backup Exec.

· Группа продуктов MS System Center 2007/2010.

· Базы данных MS SQL 2000/2005/2008, обеспечение отказоустойчивости и тиражирования.

· Системы синхронизации учётных данных MIIS/ILM/FIM.

· Системы проксирования и ограничения доступа MS ISA/TMG, NAP, DirectAccess.

· Системы управления сертификатами MS PKI/AD CS.

· Опыт создания административных скриптов с использованием VBS, WSH, WMI, PS. 

· Опыт работы с серверным оборудованием Dell, HP, IBM, в том числе с системами хранения данных и роботизированными ленточными библиотеками; опыт работы с технологиями iSCSI и Fiber Channel.

· Технологии Microsoft по кластеризации, репликации и балансировке. 

· Опыт работы по построению территориально распределённых кластеров.

· Сетевые протоколы и сервисы DNS, WINS, DHCP, RADIUS, RDP, ICA, SMTP, POP3, IMAP, MAPI, HTTP, FTP, TLS, SSL, VPN. 

(2) Сертификаты:

Наличие сертификатов Microsoft  MCP
c) Специалист по портальным решениям. 

(1) Знание и навыки:

· Внедрение и дальнейшее сопровождение портальных решений на базе MS Sharepoint (MOSS), мониторинг быстродействия и состояния, устранение ошибок в работе. Настройка функционала и интерфейса с учётом индивидуальных особенностей и требований заказчика с помощью штатных средств, Sharepoint Designer, в некоторых случаях с помощью программирования. Обширные знания по возможностям Sharepoint  и большой опыт работы с ним.

· Технологии виртуализации MS Hyper-V и VMware ESX. 

· Система централизованного хранения учётных записей Active Directory

· Базы данных MS SQL 2000/2005/2008, обеспечение отказоустойчивости и тиражирования.

· Системы резервного копирования MS DPM, Symantec Backup Exec, MS Windows Server Backup.

· Технологии Microsoft по кластеризации, репликации и балансировке

· Опыт поддержки и администрирования Sitecore.

· Опыт поддержки и администрирования Telligent. 

· Опыт поддержки и администрирования сайтов на базе IIS

· Владение скриптовыми языками VBS, PS

· Сетевые протоколы и сервисы DNS, SMTP, POP3, HTTP, FTP, TLS, SSL,. 

· Понимание принципов нагрузочного тестирования web-сервисов

(2) Сертификаты:

Наличие сертификатов компании Microsoft  MCP

d) UNIX администратор. 

(1)  Знание и навыки: 

· Опыт администрирования ОС Linux/Unix (FreeBSD, CentOS).

· Опыт работы с системами виртуализации.

· Установка и настройка ОС CentOS, VMWare ESX(i).

· Опыт работы со службами балансировки.

· Опыт работы в построении отказоустойчивых систем.

· Опыт работы с apache, MySQL, PHP (LAMP).

· Опыт работы с PostgreSQL, Tomcat, java machine.

· Опыт работы с почтовыми службами.

· Знание сетевых протоколов, понимание протоколов маршрутизации

5.2. Пуско-наладочные работы
Пуско-наладочные работы проводятся специалистами Исполнителя по методикам, указанным в технической документации обслуживаемого оборудования, с периодичностью, определяемой эксплуатационной документацией, и включают в себя: установку, запуск в эксплуатацию, тестирование, настройку сетевых параметров ОС, конфигурирование рабочих параметров портов и другие необходимые виды работ в соответствии с технологическими процедурами, установленными производителем оборудования.

Пуско-наладочные работы осуществляются при наличии заявки Заказчика.

Состав пуско-наладочных работ, осуществляемых для различного оборудования, включает в себя:

· Серверы, кластерные системы:

· Установка/Настройка Серверных ОС.

· Настройка оборудования и установка системного ПО сервера (конфигурирование дискового массива, тестирование аппаратного обеспечения, установка и настройка ПО).

· Подготовка оборудования и установка системного ПО кластерной системы (конфигурирование дискового массива, тестирование аппаратного обеспечения, установка и настройка ПО).

· Установка и настройка дискового массива, ленточной библиотеки.

· Установка и настройка  клиент-серверного ПО (СУБД, приложения рабочих групп, почтовый сервер).

· Настройка служб удалённого доступа для управления серверами (HP iLO, DELL IDRAC)

· Маршрутизаторы, коммутаторы, голосовые шлюзы, межсетевые экраны:

· Монтаж, установка и запуск в эксплуатацию, инсталляция и конфигурация ОС, конфигурирование  рабочих параметров, установка и подключение.

· Технологический прогон нового (восстановленного) оборудования: диагностика, настройка параметров, тестирование в составе ЛВС.

· ИБП мощностью до 6 кВт.:

· Ввод в эксплуатацию ИБП: коммутация, диагностика, настройка параметров, тестирование и размещение на рабочем месте пользователя.

· Замена или установка новых комплектующих  (сетевых плат, доп. аккумуляторных батарей и т.д.).

При желании Заказчика и по согласованию с Исполнителем могут осуществляться другие виды ПНР ИВК Заказчика, необходимые для полноценного функционирования оборудования Заказчика и не приведенные в перечне выше.
5.3. Системное обслуживание и администрирование ИВК 

Системное обслуживание и администрирование ИВК Заказчика осуществляется при наличии заявки Заказчика.

Список работ по системному обслуживанию и администрированию, представленный в п.4., кроме перечисленных работ содержит также осуществление технической поддержки почтовой системы Заказчика. Поддержка почтовой системы включает в себя: 

· Решение системных проблем (инцидентов) почтовой системы; проведение штатных изменений системы (заведение новых пользователей, выдача прав доступа, изменение ссылок);

· Восстановление данных, конфигурации после сбоев в работе или в случае ремонта; 

Состав работ по системно-техническому обслуживанию и администрированию ИВК Заказчика, осуществляемых для различного оборудования, включает в себя:

· Серверы, кластерные системы:

· Сопровождение и обслуживание серверов и кластерных систем (мониторинг состояния аппаратного и системного  ПО, установка обновлений текущих версий ПО, конфигурирование параметров ОС).

· Сопровождение и обслуживание дискового массива, ленточной библиотеки.

· Администрирование клиент-серверного ПО (контроль состояния, удаление устаревших учетных записей, восстановление после сбоя).

· Сопровождение FTP-сервера (добавление и удаление пользователей, назначение прав доступа, мониторинг работоспособности).

· Сопровождение сервера электронной почты - назначение прав доступа пользователей, ведение таблиц маршрутизации почты и фильтров защиты от массовой несанкционированной рекламы.

· Сопровождение приложения Sitecore (мониторинг работоспособности и наличия свободного дискового пространства, назначение прав доступа пользователей).

· Сопровождение приложения Telligent (мониторинг работоспособности и наличия свободного дискового пространства, назначение прав доступа пользователей).

· Сопровождение сервера баз данных.

· Сопровождение системы резервного копирования.

· Сопровождение системы совместной работы над проектом. 

· Сопровождение системы мониторинга и оповещений.

· Сопровождение почтовой системы проекта.

· Сопровождение серверов балансировки нагрузки.

· Телекоммуникационное оборудование

· Сопровождение и обслуживание маршрутизаторов, отвечающих за доступ к ИВК из Интернет.

· Сопровождение и обслуживание маршрутизаторов, отвечающих за VPN доступ к ИВК для обслуживающего персонала и подрядчиков;

· Сопровождение сред разработки и тестирования (выполнение требования заказчика по развертыванию и тестированию новых систем, модулей, обновлений)ЛВС: Администрирование домена (создание новой учётной записи, включение в группу, предоставление сетевых ресурсов и прав, удаление старых учётных записей).

По требованию Заказчика и по согласованию с Исполнителем могут осуществляться другие виды работ по администрированию ИВК, необходимые для полноценного функционирования оборудования Заказчика и не приведенные в перечне выше.
5.4. Управление  веб-сайтами и корпоративными порталами 

В рамках данной услуги специалисты Исполнителя должны выполнять следующие задачи: 

· Ведение реестров изменений состава и конфигураций эксплуатируемого и разработанного программного обеспечения;

· Прием информационных систем, в том числе модернизированных, в промышленную эксплуатацию;

· Системное администрирование программного обеспечения и административное управление разработанным и/или постнастроенным в составе услуги программного обеспечения;

· Подготовка технических заданий на разработку, доработку информационных систем и корпоративных веб-сайтов (программного обеспечения).

· Установка новых модулей и обновлений в Telligent и Sitecore,

· Тестирование модулей и обновлений

· Формирование ТЗ для создания\модификации сетевой и серверной инфраструктуры под требования заказчика 

· Cдача программного обеспечения в промышленную эксплуатацию Заказчику

5.5. Регламентное профилактическое обслуживание оборудования ИВК

График проведения регламентных профилактических работ определяется Исполнителем и утверждается Заказчиком. Утвержденный График проведения регламентных профилактических работ размещается в ИС Исполнителя. 

Проведение регламентного профилактического обслуживания осуществляется в следующем порядке:

1. Исполнитель обеспечивает Заказчику доступ в свою ИС СТО для дальнейшей оперативной работы в соответствии с Графиком проведения регламентных профилактических работ и технологической картой проведения регламентов.

2. Специалисты Исполнителя проводят регламентное профилактическое обслуживание оборудования ИВК Заказчика в соответствии с Графиком проведения регламентных профилактических работ.

3. По окончании выполнения регламентных профилактических работ специалист Исполнителя подписывает сервисный лист, который заверяется подписью ответственного представителя Заказчика и печатью (штампом) (допускается оформление Исполнителем сводного отчета по исполненным регламентным профилактическим работам. 

4. Специалист Исполнителя должен сделать отметку о выполнении данных работ и закрытию заявки в информационной системе Исполнителя. 

5. Ответственный представитель Заказчика должен подтвердить (при возникновении такого требования Заказчика) выполнение работ по данной заявке в ИС СТО Исполнителя.

В случае отсутствия Графика, Исполнитель обеспечивает профилактическое обслуживание согласно следующему регламенту:

	Наименование
	Периодичность работ

	
	

	Службы корневой инфраструктуры 
	 

	Просмотр журнала событий и системы мониторинга
	1 раз в неделю

	Просмотр и установка обновлений служб от производителя
	1 раз в месяц

	Проверка работоспособности прикладного ПО
	1 раз в 3 месяца

	Почтовая система
	 

	Просмотр журнала событий и системы мониторинга
	1 раз в неделю

	Проверка работы резервного копирования
	1 раз в неделю

	Просмотр и установка обновлений системы
	1 раз в месяц

	Проверка работоспособности прикладного ПО
	1 раз в 3 месяца

	Просмотр и установка обновлений прикладного ПО
	1 раз в 3 месяца

	FTP сервер
	 

	Просмотр журнала событий и системы мониторинга
	1 раз в неделю

	Просмотр и установка обновлений системы
	1 раз в месяц

	Проверка работоспособности прикладного ПО
	1 раз в 3 месяца

	Просмотр и установка обновлений прикладного ПО
	1 раз в 3 месяца

	Удаление неиспользуемых учётных записей
	1 раз в 6 месяцев

	Сервера внешних  порталов Telligent
	 

	Просмотр журнала событий и системы мониторинга
	1 раз в неделю

	Просмотр и установка обновлений системы
	1 раз в месяц

	Проверка работоспособности прикладного ПО
	1 раз в 3 месяца

	Просмотр и установка обновлений прикладного ПО
	1 раз в 3 месяца

	Сервер резервного копирования 
	 

	Просмотр журнала событий и системы мониторинга
	1 раз в неделю

	Просмотр и установка обновлений системы
	1 раз в месяц

	Проверка работоспособности прикладного ПО
	1 раз в 3 месяца

	Просмотр и установка обновлений прикладного ПО
	1 раз в 3 месяца

	Сервер баз данных 
	 

	Просмотр журнала событий и системы мониторинга
	1 раз в неделю

	Просмотр и установка обновлений системы
	1 раз в месяц

	Проверка работоспособности прикладного ПО
	1 раз в 3 месяца

	Просмотр и установка обновлений прикладного ПО
	1 раз в 3 месяца

	Сервер прикладных систем  
	 

	Просмотр журнала событий и системы мониторинга
	1 раз в неделю

	Просмотр и установка обновлений системы
	1 раз в месяц

	Проверка работоспособности прикладного ПО
	1 раз в 3 месяца

	Просмотр и установка обновлений прикладного ПО
	1 раз в 3 месяца

	Сервер многопроцессорный
	 

	Профилактическое обслуживание аппаратной части: очистка от пыли, проверка соединительных разъёмов интерфейсов и блоков питания
	1 раз в 3 месяца

	Просмотр журнала событий и системы мониторинга, диагностика оборудования, выдача рекомендаций по замене аппаратного обеспечения
	1 раз в месяц

	Просмотр и установка обновлений микропрограмм аппаратного обеспечения
	1 раз в 6 месяцев

	Источник бесперебойного питания и батарейные блоки
	 

	Профилактическое обслуживание аппаратной части: очистка от пыли, проверка соединительных разъёмов интерфейсов, батарей и блоков питания
	1 раз в 3 месяца

	Просмотр журнала событий и системы мониторинга, диагностика оборудования, выдача рекомендаций по замене аппаратного обеспечения
	1 раз в месяц

	Просмотр и установка обновлений микропрограмм аппаратного обеспечения
	1 раз в 6 месяцев

	Ленточная библиотека с двумя роботами  
	 

	Профилактическое обслуживание аппаратной части: очистка от пыли, проверка соединительных разъёмов интерфейсов и блоков питания
	1 раз в 3 месяца

	Просмотр журнала событий и системы мониторинга, диагностика оборудования, выдача рекомендаций по замене аппаратного обеспечения
	1 раз в месяц

	Просмотр и установка обновлений микропрограмм аппаратного обеспечения
	1 раз в 6 месяцев

	Очистка головок от загрязнения.
	1 раз в месяц

	Замена кассет в библиотеке
	1 раз в месяц

	СХД 
	 

	Профилактическое обслуживание аппаратной части: очистка от пыли, проверка соединительных разъёмов интерфейсов и блоков питания
	1 раз в 3 месяца

	Просмотр журнала событий и системы мониторинга, диагностика оборудования, выдача рекомендаций по замене аппаратного обеспечения
	1 раз в месяц

	Просмотр и установка обновлений микропрограмм аппаратного обеспечения
	1 раз в 6 месяцев

	Проверка наличия свободного пространства. Выдача рекомендаций по расширению дисковой ёмкости.
	1 раз в месяц

	Маршрутизаторы
	 

	Просмотр журнала событий и системы мониторинга
	1 раз в неделю

	Плановая диагностика Активного сетевого оборудования с выдачей рекомендаций по его эксплуатации и устранение возможных выявленных диагностикой проблем до повышения их критичности
	1 раз в 2 месяца

	Подготовка предложений по оптимизации трафика и повышению надежности ЛВС
	1 раз в 2 месяца

	Профилактическое обслуживание аппаратной части: блоков вентиляторов с очисткой от загрязнений, очистка системы в целом от загрязнений, очистка внешних накопителей данных
	1 раз в 3 месяца

	Ведение паспорта конфигурации ЛВС, архивирование конфигураций Активного сетевого оборудования
	1 раз в 3 месяца

	Поиск и установка обновлений микропрограммного обеспечения
	1 раз в 3 месяца

	Коммутаторы
	 

	Просмотр журнала событий и системы мониторинга
	1 раз в неделю

	Плановая диагностика Активного сетевого оборудования с выдачей рекомендаций по его эксплуатации и устранение возможных выявленных диагностикой проблем до повышения их критичности
	1 раз в 2 месяца

	Подготовка предложений по оптимизации трафика и повышению надежности ЛВС
	1 раз в 2 месяца

	Профилактическое обслуживание аппаратной части: блоков вентиляторов с очисткой от загрязнений, очистка системы в целом от загрязнений, очистка внешних накопителей данных
	1 раз в 3 месяца

	Ведение паспорта конфигурации ЛВС, архивирование конфигураций Активного сетевого оборудования
	1 раз в 3 месяца

	Поиск и установка обновлений микропрограммного обеспечения
	1 раз в 3 месяца

	Контроллеры беспроводного доступа
	 

	Просмотр журнала событий и системы мониторинга
	1 раз в неделю

	Плановая диагностика Активного сетевого оборудования с выдачей рекомендаций по его эксплуатации и устранение возможных выявленных диагностикой проблем до повышения их критичности
	1 раз в 2 месяца

	Подготовка предложений по оптимизации трафика и повышению надежности ЛВС
	1 раз в 2 месяца

	Профилактическое обслуживание аппаратной части: блоков вентиляторов с очисткой от загрязнений, очистка системы в целом от загрязнений, очистка внешних накопителей данных
	1 раз в 3 месяца

	Ведение паспорта конфигурации ЛВС, архивирование конфигураций Активного сетевого оборудования
	1 раз в 3 месяца

	Поиск и установка обновлений микропрограммного обеспечения
	1 раз в 3 месяца

	Межсетевые экраны
	 

	Просмотр журнала событий и системы мониторинга
	1 раз в неделю

	Плановая диагностика Активного сетевого оборудования с выдачей рекомендаций по его эксплуатации и устранение возможных выявленных диагностикой проблем до повышения их критичности
	1 раз в 2 месяца

	Подготовка предложений по оптимизации трафика и повышению надежности ЛВС
	1 раз в 2 месяца

	Профилактическое обслуживание аппаратной части: блоков вентиляторов с очисткой от загрязнений, очистка системы в целом от загрязнений, очистка внешних накопителей данных
	1 раз в 3 месяца

	Ведение паспорта конфигурации ЛВС, архивирование конфигураций Активного сетевого оборудования
	1 раз в 3 месяца

	Поиск и установка обновлений микропрограммного обеспечения
	1 раз в 3 месяца

	Системы предотвращения вторжений
	 

	Просмотр журнала событий и системы мониторинга
	1 раз в неделю

	Плановая диагностика Активного сетевого оборудования с выдачей рекомендаций по его эксплуатации и устранение возможных выявленных диагностикой проблем до повышения их критичности
	1 раз в 2 месяца

	Ведение паспорта конфигурации ЛВС, архивирование конфигураций Активного сетевого оборудования
	1 раз в 3 месяца

	Поиск и установка обновлений микропрограммного обеспечения
	1 раз в 3 месяца

	Поиск и установка сигнатур уязвимостей
	1 раз в месяц


6. Требования к квалификации участников Процедуры закупки
· Наличие Лицензии на деятельность по технической защите конфиденциальной информации (ФСЭК).

· Наличие Лицензии ФСБ на шифрование.
· Наличие собственной круглосуточной Cлужбы поддержки клиентов (HelpDesk, ServiceDesk, уровень обслуживания 24х7х365 (7 дней в неделю, 24 часа в день, 365 (366) дней в году)). 

· Наличие Сертификата соответствия Системы менеджмента качества стандарта ISO 9001:2008 применительно к проектированию,  интеграции и модернизации информационных систем. 
· Наличие статуса  партнёра компании Zimbra. 

7. Требования к срокам и качеству работ по СТО ИВК.

При выполнении работ, оказании услуг специалисты  Исполнителя обязаны строго соблюдать указанные Заказчиком сроки обслуживания в зависимости от категории критичности и степени воздействия инцидента на функционирование ИВК Заказчика, указанным в п.5.3 настоящего ТЗ.

Качество обслуживания/услуги определяется как отношение количества Запросов (Заявок), выполненных в соответствии с Соглашением об уровне  системно-технического обслуживания оборудования и программного обеспечения ИВК Заказчика в сроки указанные в п.5.3 настоящего ТЗ  к общему количеству Запросов, поступивших от Заказчика в заданный интервал времени и выражается в процентном отношении.
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Качество обслуживания/услуги не должно быть ниже 80%. Подсчет коэффициента качества обслуживания/услуги должен осуществляться автоматически в информационной системе Исполнителя за любой интервал времени необходимый Заказчику  и должен содержаться в «Отчете по заявкам».
 Высокое качество предоставляемых услуг по СТО оборудования ИВК Заказчика должно быть обеспечено за счет строгого соответствия технологическим процедурам и применения высоких стандартов, а именно:

·    Все ремонтно-восстановительные, регламентные и другие работы по обслуживанию ИВК Заказчика должны проводиться компетентными специалистами Исполнителя;

·    Все работы должны выполняться в соответствии с требованиями и регламентами, установленными производителями  оборудования;

Контроль качества оказываемых услуг должен осуществляется постоянно и в автоматизированном режиме с помощью единой информационной системы Исполнителя.  Контроль качества должен осуществляется, в том числе, по следующим параметрам:

· Время реакции на обращение;

· Время решения инцидента;

· Количество зарегистрированных инцидентов;

· Количество решенных и закрытых инцидентов;

· Выполнение SLA по среднему времени реакции, %;

· Выполнение SLA по среднему времени решения, %.
Приложение № 2

Наименование оборудования и программного обеспечения 
входящих в ИВК Некоммерческой организации Фонд развития Центра коммерциализации и разработок новых технологий передаваемого на абонентское обслуживание в рамках Договора:

	Наименование оборудования и программного обеспечения
	Наименование среды
	ИТОГО на 01.12.14

	Домен контроллеры
	Продуктивная, тестовая и среда разработки
	2

	Служба каталогов Active Directory 
	Продуктивная
	2

	Служба каталогов Active Directory 
	Тестовая
	2

	DNS сервер 
	Продуктивная
	2

	DNS сервер 
	Тестовая
	2

	Сервер точного времени
	Продуктивная, тестовая и среда разработки
	2

	Почтовая система 
	Продуктивная
	2

	Почтовая система 
	Тестовая, среда разработки
	1

	Web платформы
	Продуктивная, тестовая и среда разработки
	2

	Web сервер Telligent (solr, document preview, calendar, four roads chronos, four roads nexus)
	Продуктивная
	2

	Web сервер sitecore 
	Продуктивная
	3

	Web сервер telligent (solr, document preview, calendar, four roads chronos, four roads nexus)
	Тестовая
	2

	Web сервер telligent
	Среда разработки
	1

	Web сервер sitecore 
	Тестовая
	1

	Web сервер sitecore 
	Среда разработки
	1

	Сервер баз данных MS SQLServer 2008R2
	Продуктивная
	3

	Сервер баз данных MySQL Server
	Продуктивная 
	2

	Сервер баз данных My SQL Server
	Тестовая
	1

	Сервер баз данных MS SQL Server 2008R2
	Тестовая, среда разработки
	2

	Сервер баз данных Postgre Server
	Продуктивная
	1

	Сервер баз данных Postgre Server
	Тестовая
	1

	Файловый сервер 
	Продуктивная
	2

	Файловый сервер 
	Тестовая, среда разработки
	1

	Балансировщик нагрузки
	Продуктивная
	2

	Балансировщик нагрузки
	Тестовая
	1

	Сервер виртуализации Hyper-V
	Продуктивная, тестовая, среда разработки
	4

	Network Policy Server
	Продуктивная, тестовая, среда разработки
	2

	Терминальный сервер
	Тестовая
	1

	Ftp сервер
	Продуктивная
	1

	Nginx
	Продуктивная, тестовая
	2

	Apache 
	Продуктивная, тестовая, среда разработки
	6

	Tomcat
	Продуктивная, тестовая
	4

	Сервис резервного копирования
	Продуктивная, тестовая, среда разработки
	2

	Система мониторинга серверов и сервисов MS SCOM2007R2
	Продуктивная, тестовая, среда разработки
	1

	MS TFS
	Среда разработки
	1

	Система мониторинга сети Nagios
	Продуктивная
	1

	Серверное оборудование

 

	СХД Dell MD3220
	Продуктивная
	1

	Ленточная библиотека DELL TL2000
	Продуктивная
	1

	Dell R510
	Продуктивная
	1

	Dell R910
	Продуктивная
	1

	Dell R610
	Продуктивная, тестовая, среда разработки
	5

	Арендуемые сервера у провайдера
	Продуктивная, тестовая, среда разработки
	5

	CISCO ISR G2
	Продуктивная
	2

	Сервер VPN
	Продуктивная
	2
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